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Executive summary 


Blockchain is a revolutionary new piece of technology, about which the general public knows very little. The
 technology has the capacity to completely transform certain industries, due to its values of security, verifiability
 and immutable, distributed ledgers. Blockchain decentralises processes, which are currently reliant on the use
 of intermediaries, while at the same time providing security in an era of increased awareness of cyber-crime.


The technology has been around for a number of years but was officially made relevant when a persona named
 Satoshi Nakamoto proved its application in the form of the Bitcoin cryptocurrency (Nakamoto, 2008). Rather
 than having a central organisation like the European Central Bank control the flow and value of currency,
 Nakamoto thought to distribute the management of currency to the users of the currency. To ensure that users
 do not illegitimately abuse this principle, Nakamoto developed the Bitcoin Blockchain in such a way, that certain
 users of the Blockchain - called Miners – independently verify transactions involving the currency and are
 rewarded for their work. At its core, their work ensures that a Bitcoin - just like a real, physical currency - cannot
 exist in more than one place at a time.


The Bitcoin transactions are pooled together in batches called Blocks, and each block is cryptographically linked
 to the Block of transactions preceding it, all the way back to the very first transaction, that has ever occurred.


Thus, the term “Block-Chain” or Blockchain came to be. A core benefit of the Blockchain is that all transactions
 are public, and anyone can verify any transaction that has every occurred on the Blockchain.


Together, the aforementioned precautions and safety measures ensure that the Blockchain is impenetrably
 secure and resistant to tampering. This thesis gives a more detailed overview of the technology and its benefits
 and differences compared to current systems.


The potential applications of the Blockchain technology go way beyond those of cryptocurrency.


Two of the industries that are especially ripe for innovation and could benefit immensely from the
 aforementioned advantages of Blockchain are the accounting and auditing industries. These trades both rely on
 practises which are several centuries old, many of which depend on the reliability of intermediaries. However, in
 a  Blockchain-based  world  there  will  no  longer  be  a  need  for  intermediaries  to  verify  the  occurrence  of
 transactions and events, as these are recorded on public Blockchains, which are maintained by miners.


This thesis therefore challenges these century-old practises by examining the possibilities for implementing
 Blockchain into the enterprise reporting and auditing processes.


The thesis provides a framework for implementing Blockchain into the reporting process called Triple-entry
 accounting, which in turn improves the “auditability” of the enterprise in audit. Further, the thesis studies how
 Blockchain may implicate the processes of the auditor. The conclusion is generally, that the topic of Blockchain
 is under-explored by both the accounting and auditing industries. The thesis assesses that the Blockchain
 technology can streamline many enterprise processes as well as the procedures of the auditor, while providing
 the users of financial reporting with a more comprehensive and trustworthy output.


Lastly, the thesis provides examples of how the role of the auditor may look in a Blockchain-based economy. The
result of this shows that the role and importance of the auditor will not diminish but evolve with the technology.
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1 Indledning, problemformulering og metode  1.1 Introduktion og problemstilling 


Samfundet befinder sig midt i en teknologisk storhedstid, hvor betydningen af nye og spændende teknologier
 undersøges af mange forskellige forskere. Teknologier som Big Data, dataanalyse, Robotics, Artificial Intelligence,
 Machine Learning, Internet-of-Things (IoT) samt Blockchain 1 er blot nogle af disse nye teknologier, som har
 kapaciteterne til at revolutionere samfundet, som vi kender det. I en tid, hvor specielt cyberangreb og besvigelser
 synes mere udbredt, og hvor vigtigheden af datasikkerhed øges, er efterspørgslen efter teknologier, der kan
 afhjælpe dette, særdeles voksende. En af de teknologier, der har evnen til at modvirke dette, er Blockchain-
 teknologien.


Blockchain-teknologien er en af de teknologier, som omtales ofte i mange fora, da denne blandt andet er den
 bagvedliggende teknologi, der driver decentraliserede kryptovalutaer som eksempelvis Bitcoin og Ethereum.


Teknologien udsprang af en publikation fra 2008 med titlen ”Bitcoin: A Peer-to-Peer Electronic Cash System”


udgivet af en person eller gruppe af personer med pseudonymet Satoshi Nakamoto (Nakamoto, 2008).


Teknologien er baseret på tillid – ikke til modparter, men til teknologien i sig selv – og bryder dermed op med
 traditionelle arbejdsgange i mange forskellige brancher.


En af de brancher, der står for tærsklen af opbrud som følge af Blockchain-teknologien er regnskabs- og
 revisionsbranchen (Deloitte, 2016). Læren om regnskab og revision er en af de ældste og mest veletablerede
 kundskaber i verdenshistorien, og branchen har fungeret ud fra de samme, grundlæggende arbejdsgange i
 mange hundrede år, blandt andet i form af det dobbelte bogholderi, hvis rødder strækker sig tilbage til
 begyndelsen af middelalderen (Parker, 1989).


De velfunderede principper, som regnskabs- og revisionssektorerne er baseret på, står dog for tærsklen af den
 revolutionerende Blockchain-teknologi, der har potentialet til at ændre rapporteringsprocessen i
 virksomhederne samt revisionen heraf markant (Deloitte, 2016). Blockchain-teknologien bruges i dag
 hovedsageligt til at håndtere handel med kryptovalutaer, men teknologiens hovedkarakteristika har et stort,
 endnu uudforsket potentiale til at forbedre mange processer og forretningsgange i virksomhederne, herunder i
 virksomhedernes rapporteringsproces og revisionsprocessen. Regnskabs- og revisionsfunktionerne i dag er
 præget af mange manuelle og ineffektive processer. Udover, at dette medfører et unødigt ressourceforbrug,
 fører det også til, at gennemskueligheden i virksomheden og sikkerheden af data og informationer er udsatte.


En af styrkerne ved Blockchain-teknologien er mulighederne for at mindske transaktionsomkostningerne og -
 procestiden mellem handlende parter, mindske mulighederne for at kunne begå besvigelser, samt forbedre
 muligheden for at spore transaktioner. Netop det sidste af disse formål er af stor interesse for revisions- og
 regnskabsvæsenet, idet Blockchain-teknologien kan forbedre mulighederne for at revidere transaktioner,
 samarbejde på tværs af virksomheder og brancher, samt skabe en bedre gennemsigtighed, end hvad
 regnskabsbrugere hidtil har været vant til.


1 Begreber for indeværende afhandling defineres i bilag 1.



(6)Blockchains-teknologiens principper om nøjagtig og øjeblikkelig deling af information, datasikkerhed samt
 muligheden for at integrere automatiske kontroller direkte i alle væsentlige processer i en virksomhed, kunne
 skabe fundamentet for en helt ny måde for virksomhederne at rapportere på og revisorerne at revidere på.


Virksomhedens rapportering kan blive mere dynamisk og rettidig. Det samme kan revisionen, som eksempelvis
 gennem en analytisk algoritme automatisk kan yde en høj grad af sikkerhed for, at de transaktioner, som foregår
 via en Blockchain er revideret. Da Blockchainen er sat op således, at data ikke kan ændres, så snart den er
 registreret på Blockchainen, sikres validiteten af data i et uforanderligt format.


Såfremt Blockchain succesfuldt skal integreres i revisions- og regnskabsfunktionerne, kræver det, at både
 revisorer, regnskabsfolk og interessenter af begge arbejder sammen for at udtænke løsninger og midler, der
 sikrer, at Blockchain bliver en central del af hele samfundet.


Mulighederne for at anvende teknologien inden for revisions- og regnskabsverdenen er på nuværende tidspunkt
 ikke undersøgt i udstrakt grad. Mange parter mener at både regnskabsudarbejderne og revisorer går glip af de
 mange fordele og effektiviseringsmuligheder, som ligger i Blockchain-teknologien, da viden omkring
 implementering stadig er relativt periferer. Samtidig kan konsekvenserne ved nye teknologier medføre grimme
 konsekvenser, som ingen virksomheder eller revisorer ønsker at være de første til at opleve, hvilket efterlader
 et behov for yderligere undersøgelse af denne problemstilling.


Ydermere argumenterer enkelte undersøgelser for, at revisor kan blive en unødvendig ressource i et Blockchain-
 baseret samfund, da Blockchainens karakteristika, omkring sikkerhed og verificering, minder om revisors
 egenskaber (IFAC, 2017). Spørgsmålet er således også, hvorvidt revisor og revisionen, som har eksisteret i
 århundrede, vil overflødiggøres af denne nye teknologi.



1.2 Problemformulering 


Med udgangspunkt i indledningen søges følgende problemstilling afklaret:


”En begrundet vurdering af Blockchain-teknologiens indvirkning på rapporterings- og
 revisionsprocessen, samt hvorledes denne teknologi vil ændre revisors rolle.”


Undersøgelsesspørgsmål 


Denne problemstilling operationaliseres ved besvarelsen af følgende undersøgelsesspørgsmål:


• Hvad er Blockchain-teknologien, og hvorfor er denne relevant for revisionsprocessen?


• Hvad er revisors rolle, og hvorledes er revisionsprocessen i dag overordnet set tilrettelagt?


• Hvilke muligheder er der for at integrere Blockchain-teknologien i virksomhedens rapporteringsproces?


• Hvilke forskelle er der mellem Blockchain-teknologien og allerede eksisterende teknologier?


• Hvordan har interessenter inden for revisions- og regnskabsvæsenet i Danmark forholdt sig til
 Blockchain-teknologien?


• Hvordan kan rammevilkårene for revisionen ændres for bedre at omfavne Blockchain-teknologien?


• Hvordan vil Blockchain-teknologien påvirke revisionsprocessen generelt?


• Diskutér hvordan revisors rolle vil ændre sig med en udbredt implementering af Blockchain-teknologien.
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1.3 Problemafgrænsning 


Opgavens emnefelt – Blockchain i rapporterings- og revisionsøjemed – er ganske vidt strækkende, og
 afgrænsninger fra visse problemstillinger, der i praksis kunne danne baggrund for en særskilt undersøgelse,
 findes derfor nødvendige. Afgrænsningerne herefter foretages med henblik på at koncentrere opgavens fokus
 på de kerneudfordringer, der udgør afhandlingens hovedproblem og dermed opgavens hovedformål.


I introduktionen blev andre ”Hot-Topic” teknologier som Big Data, dataanalyse, Robotics, Artificial Intelligence,
 Machine Learning og Internet-of-Things (IoT) kort nævnt som værende nogle af den kommende tids teknologier,
 som Blockchain ideelt kan integreres med. Selvom vigtigheden af disse teknologier ikke betvivles, vil nærværende
 afhandling ikke gå i dybden med, hvorledes teknologierne fungerer, eller hvordan disse kan integreres i
 regnskabs- eller revisionsprocessen i samspil med Blockchain-teknologien.


Der afgrænses endvidere fra de eventuelle tekniske begrænsninger, der måtte opstå ved implementering af
 Blockchain-teknologien i nuværende informationssystemer. Dette hovedsageligt som følge af, at afhandlingens
 forfattere ikke besidder den tekniske viden, som kræves for på detaljeret vis at forstå sådanne problemstillinger.


Endvidere skal det bemærkes, at afhandlingens fokus er på offentlige Blockchains og den teoretiske tankegang
 bag disse. Der findes flere typer Blockchains som i mindre grad er offentlige, der også beskrives senere i afsnit
 2.3. Afhandlingen fokus er i overensstemmelse med synspunkter fra mange aktører med viden inden for
 Blockchain-teknologien. Disse fremhæver nemlig ligeledes, at Blockchain-teknologien kun er relevant, såfremt
 Blockchainen er offentlig og en privat Blockchain ikke giver nogen mening. Se blandt andet (Zuckerman, 2018).


Afhandlingen vil ikke berøre eventuelle specifikke juridiske problemstillinger, som måtte opstå ved
 implementering af Blockchain-teknologien i det omfang, at disse problemstillinger ikke vedrører revisions- og
 rapporteringsprocessen.


Flere undersøgelser, herunder blandt andet (PricewaterhouseCoopers, 2017) og (Deloitte, 2017) antyder, at
 Blockchain-teknologien kan revolutionere og forsimple skatte- og afgiftsvæsenerne i verden. Denne afhandling
 dog har til formål at fokusere på regnskabs- og revisionsprocessen. Forbedringer til disse processer vil formentlig
 tilvejebringe en mere fleksibel, kontinuerlig og strømlinet skatteproces. Denne periferære effekt vil dog ikke blive
 uddybet i indeværende afhandling.


Blockchain handler i al væsentlighed om data. Overlevering af magten og indflydelsen vedrørende
 databearbejdelse, -opbevaring og -forvaring til offentligheden. Blockchain vil først og fremmest revolutionere
 måden, hvorpå vi arbejder med data. Den senere tids regulering i EU, herunder særligt Persondataforordningen
 (GDPR) kan muligvis sætte begrænsninger for, hvilken data som kan distribueres på en Blockchain. Nærværende
 afhandling vil dog ikke foretage en sammenholdelse mellem Blockchains karakteristika og sådan lovgivning eller
 forordnings forbud og bestemmelser.


Afhandlingen tager afsæt i synspunkter fra danske aktører inden for regnskabs- og revisionsbranchen. Disses
synspunkter vil ikke nødvendigvis korrespondere med synspunkterne fra tilsvarende instanser fra udlandet eller
fra andre sektorer, hvorfor der afgrænses fra disses holdningers eventuelle ændringer til konklusionen.



(8)Rammevilkårene for revisionen dækker bredt over både lovgivning, standarder, fortolkningsbidrag samt
 revisionshusenes egne revisionsmetodologier. Denne afhandling har til formål at komme med enkelte forslag til,
 hvorledes de væsentligste af førnævnte kan ændres for bedre at omfavne Blockchain-teknologien, og vil således
 ikke behandle samtlige stykker lovgivning mv.


Som det påpeges i introduktionen, så er teknologien endnu i et meget tidligt stadie og såvel fremtidig regulering
 samt teknologiske innovationer, som involverer teknologien, kan fundamentalt ændre, hvorledes denne kan
 anvendes i regnskabs- og revisionsprocessen.



1.4 Afhandlingens målgruppe og formål 


Det forventes, at brugeren af denne afhandling har et indgående, grundlæggende kendskab til revisions- og
 rapporteringsprocessen, selvom disse i afhandlingen overordnet skitseres. Dette med det formål, at læseren skal
 introduceres til de områder, som forfatterne mener, er væsentlige for at besvare afhandlingens hovedproblem.


Til gengæld forventes det ikke, at brugeren af denne afhandling har et kendskab til Blockchain-teknologien eller
 kryptovalutaer, idet dette introduceres dybdegående i afhandlingens redegørende afsnit.


Afhandlingen er skrevet med det formål at afdække et forholdsvist nyt emne relateret til teknologien. Blockchain-
 teknologien har de senere år været meget omdiskuteret, og mange fagfolk spekulerer på betydningen, som
 Blockchain-teknologien vil have specifikt for deres branche. Afhandlingen ønsker derfor at give visse fagfolk et
 billede af de konsekvenser, som en Blockchain-baseret verden vil have for deres branche. Afhandlingen er dog i
 al væsentlighed rettet mod personer, der til daglig arbejder med regnskab og revision, herunder ansatte i
 regnskabsafdelinger og revisionshuse.


Denne afhandlings samfundsmæssige bidrag er dels at være blandt de første undersøgelser i Danmark, som
undersøger og kommer med forslag til, hvorledes Blockchain-teknologien kan anvendes i rapporterings- og
revisionsøjemed. Derudover bidrager afhandlingen med at inkludere synspunkter på teknologien fra både
revisorer, regulatorer og industrien.
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1.5 Afhandlingens struktur 


Afhandlingen vil ved brug af analyser og vurderinger besvare problemformuleringen og dertilhørende
 undersøgelsesspørgsmål som fremgår af afsnit 1.2. Der er derfor en tilnærmelsesvis sammenhæng mellem
 afhandlingens kapitelinddeling og struktur og rækkefølgen af problemformuleringens undersøgelsesspørgsmål.


Strukturen kan overordnet illustreres som i figur 1 beskrives som følgende:


Figur 1 – illustration af afhandlingens struktur


Kilde: Egen tilvirkning



(10)Afhandlingen struktur er inddelt i flere trin, som medvirker til at belyse afhandlingens problemstilling. Forud for
 afhandlingens hovedbestanddele fastlægges og afgrænses problemstillingen. Dernæst beskrives afhandlingens
 metodiske design, som er de overvejelser, der er foretaget i forbindelse med udarbejdelsen af afhandlingen.


Afhandlingens hovedafsnit er overordnet struktureret i tre afsnit: redegørelse, analyse og vurdering.


I de redegørende afsnit beskrives den anvendte teori til besvarelsen af problemstillingen. Disse afsnit giver
 læseren den viden, som findes nødvendig for at forstå afhandlingens efterfølgende analyse og vurdering af
 problemstillingen. De redegørende afsnit redegør derfor for Blockchain-teknologien, den generelle
 revisionsproces og revisors rolle.


I de analyserende afsnit gennemgås et fiktivt eksempel på, hvorledes Blockchain-teknologien kan implementeres
 i rapporteringsprocessen i finansafdelingen hos en virksomhed. Dernæst foretages en komparativ analyse, der
 sammenholder rapporteringsprocessen, som den kendes i dag med en Blockchain-baseret rapporteringsproces,
 og fremhæver derved de forskelle, der er mellem disse, samt fordelene ved den Blockchain-baserede
 rapporteringsproces.


I umiddelbar tilknytning til de førnævnte analyser, er det fundet relevant at foretage interviews af interessenter
 fra regnskabs- og revisionsbranchen, for at afstemme disses synspunkter til indholdet af de foregående analyser.


Disses udsagn er efterfølgende analysere med henblik på, som tidligere nævnt, at underbygge de fremkomne
 analyseresultater, samt for at senere vurdere effekten af Blockchain-teknologien på revisionsprocessen.


Med udgangspunkt i resultaterne i de analyserende afsnit betragter de vurderende afsnit betydningen og
 konsekvenserne, som Blockchain-teknologien vil have på revisionsprocessen, samt revisors rolle. I denne
 vurdering er det fundet relevant indledningsvist at vurdere, hvorledes lovgivningen - i form af
 revisionsstandarderne og årsregnskabsloven – kan ændres for bedre at favne om Blockchain-teknologien, da
 disse er grundlæggende for revisors arbejde i Danmark. Herudover vurderes den praktiske effekt på revisionen
 overordnet med udgangspunkt i revisionsprocessen, hvor blandt andet ændringer til revisors
 risikovurderingsproces og revisionshandlinger vurderes. Slutteligt vurderes revisors fremtidige rolle i et
 Blockchain-baseret samfund.


Afhandlingens redegørende, analyserende og vurderende afsnit udmunder sig i en konklusion, som besvarer
 problemformuleringen.


I kraft af de ekstensive studier af litteratur som er foretaget, yder afhandlingen 10 konkrete overvejelse, som
 læseren kan gøre sig om emnet Blockchain i regnskabs- og revisionsøjemed.


Afslutningsvis perspektiveres der til øvrige problemstillinger, som er affødt ved besvarelsen af afhandlingen, som
en eventuel videre besvarelse kunne bygge på.
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1.6 Videnskabsteoretiske overvejelser 


De videnskabsteoretiske overvejelser har betydning for, hvordan afhandlingen bliver til og hvordan denne
 udarbejdes. Det er derfor vigtigt, at forfatterne forud for afhandlingens undersøgelse gør sig tanker omkring
 afhandlingens ontologiske og epistemologiske spørgsmål. Viden skabes af forskeren, og ud fra den virkelighed
 og erkendelsesmetode, der arbejdes ud fra (Ebdrup, 2014).


De ontologiske spørgsmål omhandler grundlæggende antagelser omkring virkeligheden. Det vil sige, hvad man
 som forskere vil acceptere som virkeligt. Denne afhandling bygger på den ontologiske opfattelse, at en person
 er en del af et socialt samfund, hvor denne person agerer ud fra erfaringer og herved danner en mening og
 forståelse for et emne. Sandheden anskues derfor ud fra en forståelse om, at mennesker agerer på baggrund af
 den mening eller betydning, som de tillægger et fænomen (Ebdrup, 2014). Idet denne afhandling blandt andet
 beror på ekspertviden inden for forskellige brancher, dannes virkeligheden ud fra den mening som eksperterne
 har omkring det undersøgte fænomen.


Epistemologi kaldes også for erkendelsesteori, og omhandler hvorledes forskerne ønsker at indsamle den
 nødvendige viden omkring emnet. De to vigtigste måder dette kan gøres på, er ved hjælp af teorierne


”empirisme” eller ”rationalisme”. Ved brug af empirisme indsamles empiri, og på baggrund af denne skabes der
 viden, imens forskerne ved rationalismen har en hypotese, hvis validitet efterfølgende undersøges (Ebdrup,
 2014). Denne afhandling anvender empirismen som epistemologisk grundlag, hvilket fremgår af anvendelsen af
 interviews som det empiriske element.


Afhandlingens formål er, som tidligere nævnt, at analysere Blockchain-teknologiens effekt på rapporterings- og
 revisionsprocessen. Dette undersøges ved at anvende en subjektiv tilgang, idet der anvendes interviews, hvor
 deltagernes meninger er en vigtig del af undersøgelsen. Dette betyder også, at det er aktørerne i de foretagende
 interviews, der fastlægger hvad sandheden er. Ligeledes da der er tale om fremtiden, er det ikke muligt at komme
 til en objektiv konklusion, da både forfatterne og de interviewede personer påvirkes af hinanden i processen.



1.7 Undersøgelsesdesign 


1.7.1 Undersøgelsestilgang 


Afhandlingens undersøgelsestilgang bygger på et hermeneutisk perspektiv, idet forfatterne har en vis
 forforståelse for emnefeltet inden afhandlingen påbegyndtes (Andersen, 2008). Den forforståelse, som blandt
 andet består af en forståelse for revisionsprocessen, stammer fra praktisk erfaring fra den daglige funktion som
 revisorer. I forbindelse med vidensindsamlingen har forfatterne via interviews med eksperter fortolket yderligere
 på emnefeltet og således opnået en ny forståelse for emnet.


Undersøgelsens tilgang vil være efter den induktive metode, da empiri i en særskilt situation generaliseres til et
verdensbillede. Dette viser sig i afhandlingen idet enkelte interessenters holdninger samt en konsekvensanalyse
på et tænkt eksempel, konkluderes til et generelt verdensbillede, hvilket ikke nødvendigvis er gældende for
øvrige virksomheder eller i virkeligheden. Dette vides ikke med sikkerhed, da der dette tilfælde er tale om
forfatternes begrundede forestilling om den fremtidige rapporterings- og revisionsproces på baggrund af
afhandlingens undersøgelser.



(12)Det redegørende afsnit, som beskrevet i afsnit 1.5, har en deskriptiv indgangsvinkel, og giver derved læseren den
 viden som er krævet for at forstå og følge de efterfølgende analytiske og vurderende afsnit. Analyseafsnittet har
 en eksplorativ indgangsvinkel. Dette omfatter en konsekvensanalyse af implementeringen af Blockchain i
 rapporteringsprocessen, samt en kvalitativ analyse af holdninger blandt interessenter inden for rapporterings-
 og revisionsbranchens. Slutteligt vurderes det på baggrund af konsekvenserne af Blockchain implementeret i
 rapporteringsprocessen, hvilken betydning dette vil have for revisionsprocessen, henholdsvis praktisk og
 lovgivningsmæssigt, samt for revisors rolle i et Blockchain-baseret samfund. 


1.7.2 Dataindsamlingsmetoder 


Ved indsamlingen af data er der tale om to opdelinger af data (Andersen, 2008):


• Kvantitativ og kvalitativ data.


• Primær og sekundær data.


Kvantitativ og kvalitativ data 


Kvantitativ data karakteriseres ved at være mængdebestemte eller talmæssige. Eksempler på kvantitativ data
 kunne være statistik omkring menneskenes levealder. Kvalitativ data er artsbestemt. Denne kan ikke opgøres i
 tal, og karakteriseres ofte som værende mere subjektiv end kvantitativ data, der oftest opfattes som objektiv.


Eksempler på kvalitativ data er for eksempel referater fra møder eller observationsnotater omkring en persons
 handlemåde (Andersen, 2008).


En kvantitativ metode bygger oftest på spørgeskemaer, som kan omdannes til statistik. Dette er især velegnet
 ved test af en hypotese, hvilket gør den kvantitative tilgange særdeles egnet i forbindelse med den deduktive
 metode. Ved kvalitativ metode vil der oftest fremgå forskellige konklusioner afhængigt af de undersøgendes
 forforståelse for på det pågældende emne. Den kvalitative metode gør oftest brug af interviews, der undersøger
 holdninger, hvilket gør den særdeles velegnet med den induktive metode (Andersen, 2008).


Denne afhandling anvender den kvalitative metode til undersøgelse af problemstillingen. Det gøres af den
 primære årsag, at forfatterne mener, at problemstillingen belyses bedst ved brug af interviews af forskellige
 parters holdninger til Blockchain-teknologien. For at forstå realiteten i de analyseresultater, som afhandlingen
 inkluderer, og teknologiens manglende anvendelse i praksis, er det vurderet nødvendigt at forstå
 interessenternes meninger om, hvordan en Blockchain kan implementeres i rapporterings- og
 revisionsprocessen.


Sekundær data 


Sekundær data kan også kaldes teoretisk viden. Denne data kendetegnes ved ikke at være indsamlet med denne
 afhandlings problemstilling som formål, men af andre forskere, der har belyst en anden problemstilling.


Sekundære data kan dog stadigvæk anvendes med den pågældende afhandlings problemstilling for øje, da denne
 kan underbygge observationer og fortolkninger, som bygger på primær data.


Den sekundære data som anvendes i denne afhandling består af lærebøgerne, som er del af pensum på
Cand.merc.aud. studiet på CBS, samt en række andre bøger og artikler, der er fundet via CBS’ bibliotek.



(13)Derudover har afhandlingen anvendt udvalgte International Auditing Standards (ISA’er) og anden lovgivning.


Disse bøger og standarder har dannet en grundlæggende forståelse for emnefeltet.


Ydermere er artikler og publikationer fra større revisions- og konsulenthuse anvendt, grundet disses relativt
 større fokus på Blockchain-teknologien, og i øvrigt qua den begrænsede mængde litteratur, der pt. eksisterer
 vedrørende Blockchain-teknologien. Videnskabelige artikler fra den eksterne database ’Business Source
 Complete’ er ligeledes anvendt som sekundær data. Disse, som omhandler bogføringsteorier, har dannet
 grundlaget for konsekvensanalysen af en implementering af Blockchain i finansfunktionen i en virksomhed, idet
 der endnu ikke foreligger praktiske eksempler herpå.


Primær data 


Primær data er data, der er tilblevet i forbindelse med forfatternes egne undersøgelser med det formål at
 besvare den konkrete problemstilling. Denne kan derfor opfattes som mere pålidelig og præcis end sekundære
 data.


Denne afhandling anvender primær data i form af interviews af interessenter inden for rapporterings- og
 revisionsprocessen, hvor der inddrages synspunkter fra en ledende person fra en regnskabsafdeling, en
 underskrivende revisor, samt en jurist tilknyttet en relevant interesseorganisation inden for revision.


Inden påbegyndelsen af besvarelsen af problemstillingen, blev der foretaget en række overvejelser omkring
 hvilke interessenter, der kunne være relevante at interviewe. Overvejelserne blev foretaget med det formål at
 opnå så nuanceret en besvarelse af problemstillingen som muligt, ved at inddrage holdninger og synspunkter fra
 flere aktører fra forskellige, relevante brancher. Med de adspurgte interviewpersoner vurderes dette formål at
 være opfyldt. En person er fra en regnskabsaflæggende virksomhed og repræsenterer rapporteringsprocessen,
 og henholdsvis en revisor og jurist fra FSR, der begge repræsenterer revisionsbranchen, hvoraf revisor har et
 praktisk synspunkt på konsekvensen på revisionsprocessen og juristen har et lovgivningsmæssigt synspunkt
 herpå. En nærmere beskrivelse af de interviewede personer forefindes i bilag 2.


Afhandlingen gør overordnet brug af både sekundær og primær data, som beskrevet ovenfor, og gør således
 brug af metodetriangulering. Metodetriangulering anvendes i tilfælde hvor konklusionen gøres stærkere ved
 brug af mere end én slags data (Andersen, 2008). Dette er anvendt i denne afhandling i kraft af
 konsekvensanalysen, der udarbejdes på baggrund af bogføringsteorier (sekundær data), som understøttes af
 analysen af interviewpersonernes udtalelser (primær data).


1.7.3 Interviews 


Som beskrevet i afsnittet om primær data anvendes interviews af relevante interessenter i besvarelsen af
 afhandlingens problemstilling.


Alle interviews er gennemført fysisk i de interviewedes egne fysiske rammer. Dette blev gjort med et gensidigt
 ønske fra forfatterne, da de interviewedes reaktioner er nemmere at kunne tolke fysisk tonefald og kropssprog,
 samt for at mindske risikoen for misforståelser der eksempelvis kunne opstå ved telefoninterviews.


Idet interviewet også blev gennemført på interviewpersonernes respektive arbejdspladser, bidrog dette til at
personerne indirekte følte sig mere sikre i deres udtalelser, da de befandt sig i deres vante omgivelser.



(14)Som  nævnt  i  afsnit  1.7.2  har  forfatterne  gjort  sig  en  række  overvejelser  inden  udvælgelsen  af
 interviewpersonerne. Herunder er et af kriterierne interviewpersonernes allerede eksisterende kendskab til
 Blockchain-teknologien. Om end det havde været at foretrække, så har det ikke været et kriterium, at
 interviewpersonerne besad en dyb viden om Blockchain-


teknologien. For to af de tre interviewede personer gjaldt det
 dog, at disse allerede havde indgående kendskab til
 teknologien, imens den tredje interviewperson ikke havde
 kendskab til teknologien. De to der havde kendskab til
 teknologien kommer fra revisionsbranchen, hvor Blockchain
 hyppigt omtales, imens personen fra regnskabsafdelingen
 ikke endnu havde stiftet bekendtskab med teknologien. For at
 imødegå dette manglende kendskab, fremsendte forfatterne
 forud for interviewet en kort introduktion til teknologien,
 således at interviewpersonen fik mulighed for at reflektere
 over mulige potentialer og konsekvenser ved teknologien.


Dybdeinterviews er anvendt som kvalitativ metode frem for fokusgruppeinterview. Fokusgruppeinterviews er
 interviews, hvor flere personer er samlet og besvarer en række spørgsmål. Dette er bedst egnet, det ønskes også
 at følge respondenternes sociale reaktioner. Et dybdeinterview foregår med en enkelt interviewperson, hvor det
 er muligt for den enkelte person at udtrykke sine holdninger, og ikke behøver at tænke over andres holdninger.


Dybdeinterview er derfor fundet bedst egnet som interviewart til denne undersøgelse.


Interviewene blev gennemført som semistrukturerede interviews, idet forfatterne forud for interviewet havde
 forberedt en interviewguide til hver enkelt interviewperson. Ved brugen af semistrukturerede interviews havde
 forfatternes således mulighed for at påvirke interviewets retning, men samtidig være åben over for
 interviewpersonens relaterede holdninger. Interviewene blev gennemført umiddelbart efter hinanden i
 September 2018. Efter hvert interview havde forfatterne opnået en yderligere forståelse af emnet, hvorfor
 interviewguiden ændredes fra interview til interview. Denne proces kan illustreres som i figuren ovenfor. På
 denne måde er interviewet fra gang til gang blevet mere og mere udbytterigt.


Ulemperne ved at gennemføre interviews er, at den viden man indsamler ikke nødvendigvis kan konkluderes at
 være gældende for hele branchen. En bredere viden heromkring kunne således være opnået ved brug af en
 kvantitativ metode ved at udsende spørgeskemaer. Ved udsendelsen af spørgeskemaer er det nødvendigt at
 udvælge en repræsentativ stikprøve, der repræsenterer populationen på bedste vis, således at ikke hele
 populationen skal besvare et spørgeskema. Denne repræsentative stikprøve er dog ligeledes forbundet med
 risikoen for at ikke være repræsentativ. Af denne årsag er dybdeinterviews vurderet som den bedst egnede
 dataindsamlingsmetode til indeværende formål.


1.7.4 Etiske overvejelser 


Førhen interviewene påbegyndtes blev interviewpersonerne introduceret til afhandlingens problemstilling samt
formålet med udarbejdelsen af afhandlingen. Dette for at give interviewpersonerne en idé om formålet med
interviewet. De interviewede blev af forfatterne gjort opmærksom på afhandlingens udelukkende akademiske



(15)karakter, og at forfatternes erhvervsmæssige baggrund ikke har større indflydelse på afhandlingen. Dette blev
 oplyst, for at respondenten ikke skulle føle, at der var tale om en rapport udarbejdet af en konkurrerende
 virksomhed.


Ydermere blev interviewpersonerne forud for interviewets start forespurgt, om de ønskede at være anonyme i
 afhandlingen. Dette blev forespurgt således at personerne havde mulighed for at give deres personlige meninger
 og  ikke  følte,  at  de  udtalte  sig  på  deres  arbejdsgivers  vegne.  Dette  var  dog  ikke  et  ønske  hos  nogen  af
 interviewpersonerne. Derudover forespurgte forfatterne om interviewpersonernes tilladelse til at optage
 interviewene og sidenhen transskribering af disse. Alle interviewpersonerne gav tilladelse hertil. Ved
 interviewets afslutning blev interviewpersonerne forespurgt om tilladelse til, at forfatterne kontaktede dem,
 såfremt der opstod efterfølgende spørgsmål efter interviewets gennemførelse. Alle interviewpersonerne gav
 tilladelse hertil, hvilket dog ikke har vist sig nødvendigt.


1.7.5 Tolkning af data 


Der er flere måder hvorpå kvalitativ data som eksempelvis interviews kan tolkes. Det blev forud for interviewene
 besluttet at anvende transskribering. Interviewene blev, som tidligere nævnt, optaget på lydfil, hvilket
 muliggjorde transskriberingen heraf. Transskriberingen af interviewene fremgår af bilag 3-5.


Transskriberingsstrategien har været af simplificeret karakter, idet interviewene er forsøgt transskriberet så
 akkurat som muligt. Fyldord er udeladt henset til tid og overskueligheden af det transskriberede interview. I
 forbindelse med transskriberingen af interviewene opstår den første fortolkning af de indsamlede data fra
 forfatternes side, som også er beskrevet i afsnit 1.7.1 omkring den hermeneutiske undersøgelsestilgang.


Med udgangspunkt i de transskriberede interview er der, til brug for analysen af disse, foretaget en uformel
 kodning heraf. Dette er gjort med det formål at skabe overskuelighed over de indsamlede udsagn og holdninger
 fra de interviewede personer. Kodningen er foretaget uformelt, med hvilket menes, at dette implicit er foretaget
 i takt med analysens fremskreden. Kodningen er foretaget ved at opdele det transskriberede interview i afsnit,
 som har ensartet karakter. Det vil sige, at et afsnit i starten af interviewet kan være relevant at nævne i et afsnit,
 der først bliver drøftet i slutningen af interviewet. Det har således været muligt at tolke de indsamlede data og
 finde en rød tråd i de gennemførte interviews.



1.8 Kildekritik og datavalidering 


Afhandlingens teoretiske del bygger på ISA’er, som er udarbejdet af IAASB samt andre love og standarder, der
 vurderes at være en fagligt kvalificeret instans. Teorien vurderes derfor at være pålidelig og objektiv.


Der er yderligere anvendt faglitteratur i form af pensumbøger. Disse antages at være objektive, da forfatteren
 antages at videreformidle allerede kendt viden.


De anvendte fag- og tidsskrifter udgivet af større revisions- og konsulenthuse vurderes pålidelige ud fra de
påstande, som oplyses i disse. Det kan dog ikke afvises, at artiklerne har en subjektiv karakter grundet tænkt
markedsføring ved hjælp af disse publikationer. Forfatterne har i brugen af disse tidsskrifter og publikationer
forholdt sig kritisk over for denne risiko.



(16)Interviewpersonernes holdninger er udtryk for disses personlige holdninger på baggrund af disses erfaringer og
 hverv. Disses synspunkter kan ikke konkluderes at være repræsentative for hele branchens holdninger eller
 erfaringer. Interviewpersonernes holdninger skal derfor behandles med skepsis før en generel antagelse kan
 betragtes ud fra disse kilder. Interview udgør dog primær data, og er derved tilvejebragt med afhandlingens
 konkrete problemstilling for øje. Dette styrker kvaliteten af den anvendte data.


Antallet af interviews må anses for værende begrænset. Det har dog vist sig under den løbende
 informationsindsamling samt under interviewene, at kendskabet til Blockchain-teknologien er meget begrænset
 – specielt i Danmark. Derfor har det været udfordrende at finde interviewpersoner, som ønskede at udtale sig
 om emnet. På baggrund af denne betragtning samt de opnåede interviews med forskellige parter fra både
 regnskabs- og revisionsbranchen vurderes de data, der er indhentet som valide og tilstrækkelige til brug for
 afhandlingens konklusion.


Inden afhandlingen påbegyndtes ønskede forfatterne at finde en dansk virksomhed, som allerede havde
 implementeret Blockchain i rapporteringsprocessen for således analysere konsekvenserne baseret på virkelige
 hændelse fra denne virksomhed. Blockchain-teknologiens nuværende beskedne implementering har dog
 umuliggjort dette, hvorfor forfatterne har været nødsaget til at udarbejde et tænkt eksempel på baggrund af
 relevante regnskabsteorier og kendskabet til Blockchain-teknologiens kapaciteter. Dette kan dog have betydning
 for afhandlingens reliabilitet, da andre studerende på baggrund af samme regnskabsteorier, muligvis vil
 konkludere anderledes, end denne afhandling gør.


En væsentlig del af problemstillingen i denne afhandling inkluderer en vurdering af, hvorledes den fremtidige
revisionsproces vil se ud ved implementering af Blockchain-teknologi i finansfunktionerne i virksomhederne. Da
der er tale om en vurdering af fremtiden, kan reliabiliteten blive påvirket heraf, idet en lignende undersøgelse i
fremtiden ikke nødvendigvis vil føre til den samme konklusion.
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2 Hvad er Blockchain? 


Indeværende kapitel vil på simpel vis forklare og overskueliggøre grundprincipperne bag Blockchain-teknologien
 samt dennes oprindelse. Nøglebegreber, som er fundamentale for at forstå teknologien, vil blive forklaret
 løbende igennem kapitlet. Formålet med kapitlet er at opnå tilstrækkelig forståelse for teknologien, således at
 dennes implikationer og anvendelsesmuligheder på bedre vis senere kan vurderes.



2.1 Forskellene mellem Blockchain og Distributed Ledger teknologi 


Indtil nu har indeværende afhandling brugt begrebet ’Blockchain’ som hovedkilde til undersøgelsen, idet dette
 på nuværende tidspunkt er den mest udbredte form for decentraliseret, distribueret database.


Blockchain er dog blot én af flere mulige måder, hvorpå verifikation, opbevaring og beskyttelse af data er
 decentraliseret og fordelt blandt brugerne af en sådan database. Som overordnet grundbegreb for teknologier,
 som bygger på disse principper, bruges i praksis begrebet Distributed Ledger teknologi (DLT).


Forskellen mellem Blockchain og DLT er overordnet set, at Blockchain registrerer og tilføjer data til en kronologisk
 kæde af blokke af data, hvorimod DLT verificerer data ved brug af andre metoder, som ikke nødvendigvis har at
 gøre med blokke af data. Begrebet Blockchain anvendes dog også i flæng om DLT, idet hovedformålene med
 disse er ensartede. Denne afhandling vil gennemgribende benytte begrebet ’Blockchain’.



2.2 Blockchain-teknologiens oprindelse 


Begrebet Blockchain vil for mange give anledning til tanker om kryptovalutaer som Bitcoin eller Ethereum.


Blockchain er dog meget mere end blot valutaer. For endnu flere vil begrebet dog ikke vække nogen tanker
 overhovedet, idet begrebet - ligesom i internettets spæde begyndelse - endnu ikke er udbredt blandt den
 generelle befolkning. IT-pioneren og Blockchain entusiasten Marc Andreessen har dog til Washington Post sagt,


”Vi er ret overbeviste om, at når vi sidder her om 20 år, vil vi tale om Bitcoin på samme måde, som vi taler om
 internettet i dag” (Washington Post, 2014).



2.3 Typer af Blockchains 


Blockchain-forskerne Don & Alex Tapscott har udforsket hvordan Blockchainen kunne integreres i det moderne
 samfund og særligt i forretningsverdenen. De har overordnet fastlagt, at der kan eksistere tre typer af
 Blockchains med varierende grader af offentlig tilgængelighed (Tapscott & Tapscott, Blockchain Revolution,
 2016):


Offentlige Blockchains har karakteristika som Bitcoin Blockchainen. Alle
 har adgang til at deltage, verifikation af transaktioner sker af vilkårlige
 brugere og alle oplysninger om alle handlinger og transaktioner, der
 nogensinde er foregået, er offentligt tilgængelige. Alle de foregående
 eksempler har taget udgangspunkt i tankegangen om offentlige
 Blockchains.


”Permissioned” og private Blockchains er Blockchains, som kun
 accepterede  medlemmer  har  adgang  til  at  tilgå  og  vedligeholde.  Et
 eksempel herpå kunne være ”Corda”, som er et Blockchain lignende


Offentlige Blockchains


"Permissioned"


(tilladte) Blockchains
Private Blockchains



(18)produkt, som er udarbejdet af bankkonsortiet R3, som er en samling af nogle af verdens største banker, herunder
 også Danske Bank og Nordea.


Behovet for private og semi-offentlige Blockchains opstod, som følge af at særligt investorer og regulatorer ikke
 var begejstrede for tanken om, at alle transaktioner offentliggjordes. Det skulle være muligt at udnytte
 Blockchain-teknologiens fordele, uden samtidig at skabe fuld gennemsigtighed i finansverden. Corda
 sammenkobler konsortiets medlemmer, således at disse indbyrdes verificerer transaktioner imellem
 medlemmerne uden at offentliggøre disse. Dette skal mindske procestiden for clearing af transaktioner drastisk.


Fordelene ved ”Permissioned” og private Blockchains er, at de er simple at ændre, idet at blot mere end 50 % af
 Blockchainens brugere skal blive enige om en ændring af reglerne. Desuden mindskes omkostningerne til
 verifikation af handlinger og transaktioner, som følge af at det kun er Blockchainens medlemmer, der indbyrdes
 skal verificere transaktionerne, og der således ikke er behov for fordyrende minere. Sandsynligheden for forsøg
 på skadelige angreb på Blockchainen er ringe, idet at alle brugere af Blockchainen er tiltroede medlemmer, som
 er accepteret af fællesskabet. Slutteligt er det lettere for tilsynsmyndigheder at overvåge medlemmerne, fordi
 alle transaktioner cleares i samme forum.


Ulempen er dog, at disse ikke gør brug af et af Blockchains stærkeste karaktertræk – fuld gennemsigtighed. En
 anden åbenlys ulempe ved sådanne Blockchains er, at jo lettere det er at ændre spillereglerne, desto lettere
 bliver det også for medlemmerne at tilsidesætte reglerne. En af styrkerne ved den ”klassiske” Blockchain er, at
 netværket udnytter hinanden indbyrdes og i fællesskab videreudvikler teknologiens potentiale. Med
 Permissioned og private Blockchains vil der ikke i samme grad kunne drages fordel af fællesskabets kollektivitet.


Slutteligt strider tankegangen om Permissioned og private Blockchains mod nogle af de vigtigste sociologiske
 fordele. Hvis der – uden videre besvær – kan etableres nye regler, bliver det også muligt at ekskludere visse
 befolkningsgrupper, hvis fællesskabet er enige herom.



2.4 Sådan fungerer Blockchain 


Blockchain er et begreb, som dækker over en teknologisk teori, og er således ikke et ”hyldeprodukt”. Bitcoin er
blot en af de anvendelsesmuligheder, som Blockchain tilbyder. Anvendelsesmulighederne er dog – i teorien –
uendelige, idet et hvilket som helst stykke kode kan køres på en Blockchain. Ligeledes kan et hvilket som helst
objekt, aktiv eller forpligtelse omdannes til et stykke kode. I grundessensen er Blockchain blot en ny art af
informationsteknologi, som kombinerer kryptografi og Distributed Ledger teknologi.



(19)En Blockchain er en sammenkoblet række af data, som er uforanderlig. En Blockchain fungerer eksempelvis
 således:


Eksempel 1


En udvikler koder brugerfladen til en Blockchain eller anvender en allerede etableret
 Blockchain struktur. Der kunne være tale om en ny kryptovaluta, som kunne anvende
 samme principper som Bitcoin.


Der er fuld gennemsigtighed i kodningen af
 Blockchainen og brugerne heraf er enige


om dennes struktur.


Udvikleren koder en ”Genesis Block”, som er den første ”blok” indeholdende data (eks.


stamdata). Dette for at de efterfølgende data-blokke kan referere til denne oprindelig data-
 blok.


Andre brugere (kaldet ”nodes”) tilkobler sig den pågældende Blockchain. Ved at tilkoble sig
 denne tilsiger brugerne ligeledes at dedikere computerproceskraft til at vedligeholde
 Blockchainen og eksempelvis verificere transaktioner.


Ved tilkobling downloades hele den pågældende Blockchains historik fra start til d.d.


X overfører 1 enheder af den nye kryptovaluta til Y. Samtidig foregår 2 andre transaktioner.


Dataene forbundet med alle disse transaktioner konverteres til en samlet ”hash værdi”, som er
 en vilkårlig måde, hvorpå et givent datasæt omdannes til en ulogisk tekststreng. Hashværdien
 indeholder både alle data om de pågældende transaktioner (afsender, modtager, beløb,
 tidspunkt osv.), og refererer ligeledes til den seneste foregående blok i Blockchainen.



Blok 2


Foregående bloks hash
 D416d3………b6084e211


+


Data (Transaktioner)
      Aà B 100
      Cà D   10
      Xà Y     1
 Resulterer i denne


bloks hash:


A1075d………5fbf5d48d



Blok 1



”Genesis”


Foregående bloks hash
 N/A


Data
 Stamdata om
 beholdninger osv.


Resulterer i denne
 bloks hash:


D416d3………b6084e211
 (forkortet – 64 tegn)



Blok 3


Foregående bloks hash
 A1075d………5fbf5d48d


+


Data (Transaktioner)
      Bà Y 120
      Xà C   80
      Aà X     3
 Resulterer i denne


bloks hash:


99f55b………45e16c5cf



EK SE M PE L



(20)Kilde: Egen tilvirkning


Brugerne af Blockchainen forsøger at gætte sig frem til inputdataen, ved at matche forskellige datas hashværdier
 op mod den valide hash værdi. Dette kaldes mining ved brug af Proof-of-work princippet. Som betaling for, at
 minere bekræfter transaktionerne, genereres nye enheder kryptovalutaer, som udloddes til den/dem, som
 bekræfter transaktionen.


Hvem der løser den korrekte hash-værdi er i grunden vilkårligt. De andre brugere verificerer, at ”vinderens” hash-
 værdi er korrekt ved selv at gendanne hash-værdien med de data, som vinderen har fundet frem til.


Hash-værdien er en envejs-funktion. Det betyder, at hash-værdien kan genskabes ved brug af identisk inputdata,
 men det er ikke muligt at genskabe inputdataen alene ved brug af hash-værdien. Således er det svært at ”gætte”


hvilke inputdata, som giver den korrekte hash-værdi, men det er til gengæld let at efterprøve den korrekte hash-
 værdi, så snart den er fundet.


Kombinationen af identisk data vil give samme, unikke hash værdi uanset hvor mange gange og
 af hvem den forsøges genskabt. Alle data vil danne en tekststreng, som er lige lang, men
 derudover ikke har noget til fælles.


Selv den mindste ændring af den oprindelige inputdata vil give en komplet anderledes
 hashværdi.



EKSEMPEL


Foregående bloks hash
 D416d3………b6084e211


+


Data (Transaktioner)
      Aà B 100
      Cà D   10
      Xà Y     1
 Resulterer i denne


bloks hash:


A1075d………5fbf5d48d



Blok 2


”ægte”


Foregående bloks hash
 D416d3………b6084e211


+


Data (Transaktioner)
      Aà B  100
      Cà D    10
      Xà Y 0,99
 Resulterer i denne


bloks hash:


X726KJ………9ASDJ77L2



Blok 2


”forfalsket”



(21)Blockchain kan praktisk illustreres ved et eksempel – en handel foretaget med Bitcoin som betaling:


Eksempel 2


Den 18. maj 2010 skriver en bruger ved navn Laszlo Hanyecz på et Bitcoin forum, at vedkommende
 vil købe to pizzaer med vilkårlig topping. Betalingen vil være 10.000 Bitcoin (BTC) til hvem end, der
 vil købe disse to pizzaer til ’Laszlo’. Beløbet svarede på daværende tidspunkt til ca. 150 kr.


Skærmprint af diskussionen:


Efter en del diskussion finder Laszlo en bruger, som er villig til at købe pizzaerne og kvitterer med
 billeder af pizzaen som dokumentation for, at denne handel har fundet sted d. 22/5 2010.


Idet Bitcoin Blockchainen er offentligt tilgængelig, kan man med lidt søgen finde frem til den
 pågældende transaktion gennem flere forskellige Bitcoin søgere2:


Det ses heraf, at den pågældende transaktion har hash-værdien:


a1075db55d416d3ca199f55b6084e2115b9345e16c5cf302fc80e9d5fbf5d48d.


Transaktionen har indgået i blok 57043 i Bitcoin Blockchainen og er bekræftet af 480.150 minere.


Transaktionen er foretaget på datoen, som ligeledes er angivet i diskussionsforummet, 22/5 2010.


Afsenderen har overført BTC 10.000,99.


Modtageren har modtaget BTC 10.000.


Gebyret på BTC 0,99 går til betaling af minerne, der har verificeret transaktionen.


…


På tidspunktet for denne afhandling er BTC 10.000 = DKK 424.380.0113.


Kilde: Egen tilvirkning


2https://btc.com/a1075db55d416d3ca199f55b6084e2115b9345e16c5cf302fc80e9d5fbf5d48d (Hentet 17. august 2018)


3https://btc.currencyrate.today/dkk/10000 (Hentet 7. november 2018)



(22)
2.5 Grundprincipperne bag Blockchain 


Far og søn Don & Alex Tapscott er to af Blockchain-verdens førende fagfolk. Sammen har de stiftet tænketanken
 Blockchain Research Institute og skrevet den populære bog ‘Blockchain Revolution: How the technology behind
 Bitcoin is changing money, business and the world’ (Tapscott & Tapscott, Blockchain Revolution, 2016). I denne
 bog beskriver Tapscott & Tapscott 7 grundprincipper bag Blockchain-teknologien:


1. Netværksbaseret integritet og tillid
 2. Fordelt magt og indflydelse


3. Værdibaserede incitamenter
 4. Sikkerhed


5. Fortrolighed


6. Opretholdte rettigheder
 7. Inklusion


Implikationer ved hver af disse principper samt Blockchains løsninger dertil vil blive gennemgået nærmere i det
 følgende afsnit.


2.5.1 Netværksbaseret integritet og tillid 


I nutidens verden er der behov for mellemhandlere til at håndtere risikoen for dobbelt-forbrug – altså at den
 samme krone anvendes flere gange. Personer har hidtil ikke kunne interagere direkte med hinanden af den
 simple årsag, at risikoen for dobbelt-forbrug ikke har kunnet håndteres af den nuværende teknologi uden
 involvering af en eller flere mellemhandlere. Processen er omkostningstung for de personer, som er involveret,
 ligesom at clearing og afvikling af handler kan tage flere dage eller uger.


Et af de mest revolutionerende aspekter ved Blockchain-teknologien er gentænkningen af integritet og tillid. I
 modsætning til den nuværende arbejdsgang er tillid ikke betroet enkelte instanser (eks. transaktioner verificeres
 ikke af banker, kreditkortselskaber eller lignende). I stedet er tillid indbygget i selve teknologien.


Problemerne løses med Blockchain-teknologien gennem princippet om konsensus-mekanismen, som først
 udtænktes af Satoshi Nakamoto (Nakamoto, 2008). Konsensus opnås eksempelvis på Bitcoin Blockchainen
 gennem Proof-of-Work princippet, som i forsimplede termer blev beskrevet i afsnit 2.4 ovenfor.


I en Blockchain er alle valutaenheder digitale og kendetegnes ved en identifikator. Transaktioner med en given
 pengeenhed tidstemples og al efterfølgende brug af samme enhed afvises, og eliminerer dermed risikoen for
 dobbelt-forbrug. Blockchainens brugere (minere) trækker en liste over alle verserende transaktioner og
 verificerer disse transaktioner i en blok af data. Transaktionerne i hver blok kan ikke være modstridende (eks.


samme  ”mønt”  kan  ikke  være  anvendt  af  samme  bruger  2  gange).  Et  kriterium  for  at  deltage  i  mining  af
 Blockchainen er ligeledes, at brugerne dedikerer en del diskplads, hvorpå hele Blockchainens historik gemmes.


Slutteligt er Blockchainen offentligt tilgængelig.


Idet al aktivitet registreres i et uforanderligt format i Blockchainen, er offentligt tilgængelig og gemmes på alle
brugeres computere, vil omkostningerne i form af tid, penge og blakket omdømme i høj grad overstiger fordelene
ved at agere svigagtigt. Registreringer på Blockchainen er således mere sporbare end kontanter.



(23)Princippet om netværksbaseret integritet går også ud over blot penge. Politiske valgløfter, stemmer,
 ejendomsretter, medicinske journaler og stort set alle registreringer igennem alle værdikæder er blot et udsnit
 af de ting, der kan registreres på en Blockchain.


2.5.2 Fordelt magt og indflydelse 


Blockchain-teknologien fordeler magt og indflydelse blandt dets brugere ved blandt andet at opbevare al historik
 om, hvad der nogensinde er foregået på den pågældende Blockchain, blandt alle dennes brugere. Alle, der ønsker
 at anvende Blockchainen tilsiger samtidig, at de vil opbevare og vedligeholde en kopi af hele dennes historik på
 vedkommendes egen computer.


Satoshi Nakamoto udtænkte Bitcoin Blockchainen således, at dannelsen af nye Bitcoin mønter er tilknyttet
 minernes bekræftelse af de transaktioner, som finder sted på Blockchainen. Brugeren, som løser ”mining-
 puslespillet”, får tildelt Bitcoins som betaling herfor. Der findes inden centralbank eller statskasse med kontrol
 over valutaen. Dermed er al magt og indflydelse over folks egne aktiver og handlinger, som registreres på en
 Blockchain således fordelt blandt dennes brugere.


Dette princip om fordelt magt og indflydelse gør det blandt andet umuligt for staten eller andre store
 organisationer at diktere eller på anden måde censurere eller ekskludere brugere fra fællesskabet. Selv hvis en
 stat skulle forsøge at lukke ned for netværket, lever Blockchainen stadigvæk videre på de øvrige brugeres
 computere. Såfremt en enkelt instans skulle have interesse i at styre, hvad der foregår på en Blockchain vil det
 kræve kontrol over mindst 50 % af de computere, som er tilknyttet Blockchainen. Dette vil være en meget
 omfangsrig og omkostningstung opgave og dermed en praktisk umulighed.


Et eksempel, som mange totalitære stater har gjort anvendelse af, er at fastfryse aktiverne for de borgere, som
 opponerer statens holdninger. Med Blockchain-teknologien findes ingen mellemhandlere (eks. en bank), som
 har muligheden for at tilgå eller fastfryse sådanne aktiverne. Samtidig vil en sådan handling blive offentliggjort
 over hele netværket og efterfølgende blive forkastet af Blockchainens brugere.


2.5.3 Værdibaserede incitamenter 


Et af det 21. århundredes helt store slagord i forretningsverden er Big Data. Virksomheder indsamler helt gratis
 data om forbrugeradfærd, og en stor del af disses forretning drives på baggrund af kundernes data.


En undersøgelse foretaget af EY viser, at godt halvdelen af de adspurgte virksomhedsledere mener, at data om
 købs- og internetadfærd er den mest værdifulde kilde til viden om kunderne. Godt 60 % af disse virksomheder
 anvender sådan data i omgangen med kunderne, herunder på sociale medier. I modsætning hertil udtrykker godt
 55 % af forbrugerne, at de i fremtiden vil være mindre villige til at dele data om dem selv og at de allerede har
 foretaget tiltag for at mindske offentlige data om deres adfærd (Ernst & Young LLP, 2013).


Med Blockchain-teknologien er det muligt at tage herredømmet over ens egen data, herunder omfanget af og
 måden hvorpå denne bruges af andre. Hvis man som forbruger eller privatperson vedligeholder et godt
 omdømme og har en god forbrugeradfærd, har man mulighed for at sælge sin data til virksomheder.


Virksomhederne har ikke længere mulighed for at bruge din data uden din samtykke og uden at tilbyde dig et
incitament. Et sådant incitament kunne være en brøkdel af en valuta som eksempelvis Bitcoin.



(24)Hvis man I modsætning har en dårlig adfærd online, vil denne adfærd opbevares på Blockchainen til evig tid.


Jo bedre historik – desto større interesse er der i din data og desto bedre vedlægges man.


Virksomhederne har heller ikke mulighed for at misbruge din data, idet denne ikke opbevares på Blockchainen i
 et ekstraherbart eller læsbart format. Vil virksomhederne bruge dataene, må de vederlægge ejeren heraf.


Slutteligt kan nævnes, at denne tankegang om incitamenter og vederlæggelse er selvforstærkende.


Den incentiverer forbrugerne til at fastholde en god adfærd for forbrugerens egen skyld, og der er en lineær
 sammenhæng mellem input og værdi i det data, som forbrugeren genererer.


2.5.4 Sikkerhed 


Som det kunne ses i eksempel 2 ovenfor, er alle de enkelte blokke i Blockchainen sammenkoblede, idet hver blok
 refererer til den foregående bloks hash-værdi. Desuden kunne det ses, at ændredes blot ét decimal i en enkelt
 transaktion, vil hash-værdien ændre sig markant. Det vil videre betyde, at den næste bloks hash-værdi vil ændre
 sig markant og så videre gennem den enkelte blokke.


Idet hver bruger af Blockchainen selv besidder en kopi af hele Blockchainen fra dennes oprindelse til d.d.,
 herunder viden om alle brugeres beholdninger, vil brugerne ikke acceptere uautoriserede forsøg på ændringer
 til en transaktion, som allerede er sket og bekræftet.


Det er således ikke muligt at hacke en Blockchain, med mindre man hacker alle brugere, der er forbundet til
 Blockchainen samtidig. Dette vil kræve et enormt elforbrug, og omkostningerne forbundet hermed vil i høj grad
 overstige fordelene, en hacker vil kunne få for at hacke Blockchainen. Dette er det princip, som gør Blockchain-
 teknologien så sikker. Det er ikke muligt at ændre eller skjule noget, som allerede er foregået.


Bitcoin Blockchainen har indbygget et to-nøgle system kaldet Public Key Infrastructure, som beskytter Bitcoins
 brugere fra angreb udefra. Hver bruger har to nøgler, én til at kryptere og én til at dekryptere. Hvis en person vil
 have tilsendt penge, deler vedkommende sin offentlige nøgle med modparten.  Hvis vedkommende selv vil tilgå
 sin beholdning af Bitcoins, bruges en privat nøgle. Så længe fremmede ikke besidder begge nøgler, er der ikke
 fare for, at vedkommendes Bitcoin beholdning kan stjæles af andre. Hvis brugeren dog mister den ene af disse
 nøgler, er beholdningen dog utilgængelig, idet der ikke er en central instans, som kan genskabe nøglen. Mange
 brugere anvender derfor en ”wallet” (”pung” - et sikkert sted, hvor nøglerne opbevares og hvorfra Bitcoin
 transaktioner kan foretages) fra forskellige udbydere såsom Electrum4.


2.5.5 Fortrolighed 


Privatlivets fred er en menneskeret, men med internettets udbredelse, og voksende private og offentlige
 databaser bliver fortrolighed og privatliv en mangelvare.


Et problem ved offentlige institutioners og virksomheders indsamling af data om forbrugere, er disses sikring af
 denne data. I flere tilfælde er det set, at virksomheders behandling og sikring af data har været utilstrækkeligt,
 og at millioner af forbrugeres data som følge deraf har været kompromitteret af uvedkommende (se bl.a.


4https://www.electrum.org



(25)(Peterson, 2014) & (Womack, 2016)). Betydningen for den enkelte forbruger kan variere fra mindre krænkelser
 af privatlivet til misbrug af kreditkort og identitetstyveri. Tværtimod så er ansvarsbevidstheden blandt
 virksomhederne ringe, og sanktionerne mod disse ligeså. Selvom seneste lovgivningsmæssige udvikling i EU
 sætter ind mod netop disse problemer, kan problemerne helt afhjælpes ved implementering af en Blockchain-
 baseret økonomi.


Som tidligere nævnt er forbrugerdata et værdifuldt, men risikabelt aktiv for virksomhederne. Virksomheder som
 Personal BlackBox Company (PBB) 5 har med udgangspunkt i Blockchain-teknologien og Public Key Infrastructure
 givet virksomheder mulighed for at tilgå skræddersyede data om disses forbrugere. Forbrugerne har dog eneret
 til at tilgå og vedligeholde disse persondata, og har muligheden for selv at bestemme, specifikt hvilke data, som
 virksomhederne og andre skal have mulighed for at anvende. Det kunne eksempelvis være, at en forbruger kun
 giver en producent af et givent medikament adgang til at se visse relevante helbredsmæssige data om den
 pågældende forbruger.


Et gennembrud i denne henseende er, at dataene ikke opbevares hos virksomheden selv - virksomheden har kun
 mulighed for at se relevant data på det tidspunkt, hvor dataene er relevante for virksomheden. Ydermere er
 PBBs platform bygget således, at selv ikke PBB har adgang til at tilgå den enkelte forbrugers data. Dette eliminerer
 risikoen for, at dataene bliver kompromitteret af uvedkommende, og eliminerer ligeledes virksomhedernes
 muligheder for at misbruge og videregive data om virksomhedens forbrugere.


På Blockchainen findes der således ingen stor samling af data, som kan høstes af virksomhederne. Det er af stor
 betydning for forbrugeren at have muligheden for selv at bestemme, hvilke informationer som vedhæftes i
 enhver given transaktion eller interaktion.


Selvom den ”ideelle” Blockchain økonomi er et fuldstændig offentligt tilgængeligt samfund, som eksempelvis
 Bitcoin Blockchainen er det, og alle brugere derfor har mulighed for at se alt, hvad der nogensinde er foregået,
 benytter teknologien sig af pseudonymer. Det betyder i grunden, at der ikke er mulighed for at se, at en given
 adresse tilhører en bestemt person. Princippet anvendes udbredt på internettet hvor eksempelvis
 internetudbydere tildeler alle brugere en IP-adresse, der kræver en betydelig datatriangulering for at koble en
 given IP adresse sammen med en fysisk bruger.


Med Blockchain-teknologien bliver det muligt selv at skræddersy arten og omfanget af persondata og deraf
 fastholde en vis grad af anonymitet. Idet Blockchain-teknologien ikke er baseret på tillid mellem modparter, men
 rettere på Blockchain algoritmens indbyggede ”tillid”, er der ikke behov for at vedhæfte persondata for
 eksempelvis at overføre penge mellem to personer ved brug af Bitcoins. Alt der behøves, er en Bitcoin adresse
 (ID på modpartens ’Wallet’). Denne adresse siger intet om modparten, og modparten kan ikke aflæse
 informationer om afsenderen ud fra transaktionsdetaljerne. Alt der kan ses er, at ’A’ har handlet med ’B’ med ’X’


beløb på ’Y’ tidspunkt, og hvad disse parters respektive beholdninger består af.


5http://pbb.me/



(26)2.5.6 Opretholdte rettigheder 


Blockchains vigtigste karakteristika, ubrydelig historik, offentlig tilgængelighed og muligheden for at køre en
 hvilken som helst stykke kode på Blockchainen er gode nyheder for alle, der eksempelvis producerer intellektuel
 ejendom, herunder software, kunst, musik og film mv. Fælles for disse i dagens verden er, at de oftest beskyttes
 af ophavsrettigheder. Ophavsrettigheder er dog kun så gode, som de myndigheder, der opretholder dem.


Et stort problem for alle producenter af sådanne aktiver er, at de plages af plagiering og uautoriseret
 videredistribution. Undersøgelse af den amerikanske musikindustri viser eksempelvis, at USD 12,5 mia. går tabt
 årligt som følge af piratkopiering (Siwek, 2007). For filmbranchen skønnes det, at piratkopiering og anden
 licensmisbrug kan koste op mod USD 11,6 mia. i tabt omsætning og tilknyttede følgevirkninger (Bevir, 2017).


Disse undersøgelser vedrører alene Nordamerika, men giver et godt indtryk af alvorligheden af problemet på et
 globalt niveau.


Princippet, som kan afhjælpe disse problemer kan ses afbilledet i Bitcoin Blockchainen. Ejerskabet vedrørende
 hver enkelt Bitcoin er registreret på Blockchainen. Ligeledes er historikken vedrørende hver enkelt Bitcoin fra
 dennes blev nyslået til den seneste transaktion er registreret på Blockchainen. Dette skyldes igen Proof-of-work
 princippet, der som nævnt gør, at en Bitcoin eksempelvis ikke kan anvendes mere end én gang på samme tid af
 samme person. Dette gør det muligt at spore mønten gennem hele dennes levetid.


Sagt på en anden måde, så sørger Blockchain-teknologien for, at man ikke kan anvende noget, der ikke tilhører
 en selv. De samme principper kan anvendes på et hvilket som helst andet aktiv. Blockchain-teknologien
 introducerer et koncept, der kaldes Smart Contracts, som kan anvendes til netop dette formål. Konceptet vil blive
 uddybet i et senere afsnit, men grundlæggende set dækker begrebet over kontrakter, som lægges ind i en
 Blockchain, og som egenhændigt eksekverer nogle foruddefinerede vilkår. Dette kunne eksempelvis anvendes af
 musikere, der vil sikre, at de vederlægges redeligt for andres anvendelse af det indhold, de producerer. Musikken


”uploades” til Blockchainen og tilknyttes en Smart Contract med en distributør eller direkte med slutbrugeren,
 som ved hjælp af kryptovalutaer betaler for brugen med de i kontrakten givne beløb. Brugeren har ikke mulighed
 for uautoriseret at videredistribuere mediet uden at kunstneren også vederlægges for det.


Det, at aktivet opbevares på Blockchainen betyder ikke, at det er tilgængeligt for alle, som anvender
 Blockchainen, ej heller at køberen har mulighed for at downloade mediet i et læs- eller kopierbart format. Som
 med alle andre former for data, som opbevares på Blockchainen, er denne krypteret ved brug af hash-funktionen
 og opbevares decentraliseret. Derfor er viden om aktivet eller kunstnerens eksistens er ikke tilstrækkeligt til at
 kunne afkode og dermed misbruge aktivet.


En yderligere fordel for disse grupper af kunstnere og lignende er, at adskillige led af mellemhandlere kan tages
 ud af ligningen, hvilket betyder en mere retfærdig fordeling af provenuet fra anvendelsen af aktivet.


Princippet om opretholdte rettigheder er vigtigt for mange andre befolkningsgrupper og virksomheder. Hvis
rettighedsstyring decentraliseres og understøttes af en uigenkaldelig historik, kan det betyde, at rettighedsejeres
bevisbyrde helt bortfalder. Et eksempel kunne blandt andet være, at statens muligheder for ulovligt at inddrage
grunde og ejendomme fra dennes borgere elimineres, som følge af, at rettigheden og dermed ejerskabet til en
grund er registreret i Blockchainen og dermed endegyldigt. Et andet eksempel kunne være, at rettigheder knyttet



(27)til ejerskabet af en virksomhed styres automatisk og er tilgængeligt for alle interessenter. Således kan specifikke
 ejerandele eksempelvis tillægges særlige rettigheder eller forpligtelser, samtidig med, at disse er synlige for de
 øvrige ejere.


2.5.7 Inklusion 


Et af de store sociologiske problemer, som Blockchain kan afhjælpe, er magtmisbrug af store institutioner. Dette
 være regeringer, finansielle institutioner, arbejdsgivere og andre organisationer, der som følge af deres størrelse
 eller politiske indflydelse har mulighed for at misbruge den magt, som offentligheden har tilkendt dem. I flere
 lande er det set, at disse institutioner tilsidesætter forbrugernes behov, misbruger og videregiver disses data
 uden tilkendegivelse fra brugeren, og eksplicit eller implicit ekskluderer brugere fra visse markeder, herunder de
 finansielle markeder.


En undersøgelse foretaget af Verdensbanken og Gallup viser, at godt 1,7 milliarder mennesker stadig ikke har
 adgang til en bankkonto (The World Bank & Gallup, Inc., 2018), og at problemet er særligt udbredt i Mellemafrika.


Uden en bankkonto har forbrugerne ikke adgang til at drive forretning, optage lån, betale regninger og sende
 eller modtage penge for blot at nævne nogle af de medfølgende problemer.


Et af kerneprincipperne i Blockchain-teknologien er, at teknologien er decentraliseret. Derved er der ikke en
 central instans, som ejer eller vedligeholder Blockchainen eller den data, som befinder sig på den. Ligeledes er
 der ikke nogen, der har mulighed for at lukke ned for Blockchainen, slette data eller ekskludere bestemte brugere
 fra at anvende teknologien. Teknologien kan anvendes på de fleste eksisterende platforme, herunder
 mobiltelefoner, som langt de fleste selv i de mellemafrikanske lande har adgang til.


Hvis teknologien udbredes, kunne dette eksempelvis medføre, at langt flere personer har mulighed for at deltage
 på de finansielle markeder, ved ikke at nødvendiggøre en bankkonto for at optage lån eller handle med
 modparter uden for det fysiske forum.


En yderligere fordel ved eksempelvis at lade de finansielle markeder decentralisere er, at de dysfunktionelle
stater ikke længere har muligheden for blot at pumpe penge ud, når de har brug for finansiering for samtidig at
udvande valutaen. Dette vil skabe en tryghed for de fattigste befolkningsgrupper i de pågældende stater, ved at
dæmpe inflationsraten.
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