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Zu dieser Studie 


Im  Netz  und  zunehmend  auch  im  stationären  Einzelhandel  hinterlassene  Datenspuren  machen 
 Verbraucherinnen  und  Verbraucher  zum  gläsernen  Konsumenten.  Gleichzeitig  fällen  Computer  – 
 eigentlich:  algorithmische  Systeme  –  zunehmend  Entscheidungen,  die  tief  in  unser  Leben  als 
 Verbraucher  und  Bürger  eingreifen.  Datengetriebene  Geschäftsmodelle,  basierend  auf  Künstlicher 
 Intelligenz  (KI) und Maschinellem Lernen  (ML), oft marktmächtiger Internetunternehmen führen zu 
 nahezu  ungebremster  Sammlung,  Speicherung  und  Auswertung  personenspezifischer  Daten. 


Verbraucher tappen laufend in die „Bequemlichkeitsfalle“ und nehmen für kleine Gewinne an Zeit und 
 Bequemlichkeit  langfristig  erhebliche  Datenrisiken  in  Kauf  und  vernachlässigen  die Sicherheit  beim 
 Surfen und  generell  im  Umgang  mit  „smarten“  Geräten,  wie Chatbots  und  Sprachassistenten oder 
 Smart Home Anwendungen. In Sozialen Netzwerken und über mobile Endgeräte wie Handys, aber auch 
 Wearables  zum Self-Tracking,  hinterlassen  Nutzer  eine  Vielfalt  von  Bewegungs-,  Meinungs-  und 
 Interessendaten  und  geben  auch  ihr  reales  Beziehungsnetzwerk  und  Privatleben  preis. 


Datenmissbrauch  bis  zum  Identitätsdiebstahl  und  nahezu  perfekte  Profilierung  zu  Werbe-  und 
 politischen Meinungszwecken können eine Folge sein. 


Telematiktarife  und  KI-basierte Verbraucher-Scores können  Verbraucher  preisliche  Vorteile  und 
 Zugang  zu  Leistungen  erbringen,  haben  jedoch  eine  Reihe  von  Risiken,  die  nicht  alle  Verbraucher 
 kennen  oder  auch  sehen  wollen.  Das  gleiche  gilt  für dynamische  und personalisierte  Preise.  Den 
 meisten  ist  nicht  bewusst,  wie  geschickt  das  Design  von  Websites  beim  Online-Shopping  unser 
 Nutzerverhalten durch sogenannte Dark Patterns manipuliert,  etwa um Daten herauszugeben oder 
 Zustimmung  zu  Allgemeinen  Geschäftsbedingungen  (AGB)  zu  erhalten.  Die  Möglichkeit  der  nahezu 
 perfekten „Immersion“ durch Virtuelle und Erweiterte Realität (wie etwa bei den Google Glasses) lässt 
 uns  virtuelle  Welten  sehr  real  erscheinen  und  erleben;  dies  kann  sowohl  im  Verbraucherinteresse 
 genutzt  (etwa  bei  der  Verbraucher-  oder  Umweltbildung),  aber  auch  zu  Manipulationszwecken 
 missbraucht werden. 


Algorithmische Systeme sind aber zuerst einmal neutral. Und sie haben durchaus ein großes – und wie 
 wir meinen, unterschätztes – Potential, im Interesse der Verbraucher eingesetzt zu werden. Wie wir 
 im Rahmen des letztjährigen Verbraucherforschungsforum 2019 in Stuttgart zeigen konnten, gibt es 
 im  Bereich  der  Vrebraucherinformatik  und  des LegalTech  vielversprechende  Anfänge  Algorithmen 
 basierter  Verbraucher-Informationssysteme.  Beispiele  sind  KI-basierte  Systeme,  die 
 verbrauchergerechte  AGB  oder  „gute“  Datenschutzregeln  eines  Online-Shops  in  Form  einer  Ampel 
 anzeigen. Sie sind sehr wertvoll für die Entscheidungsunterstützung, gerade wenn es um gewichtige 
 Entscheidungen wie Kreditvergaben oder Behandlungsmethoden im Gesundheitsbereich geht. Denn 
 sie sind (wenn sie gut und vorurteilsfrei trainiert wurden) unabhängig von Zufallseinflüssen („Noise“) 
 und  unbestechlich.  Im  Gesundheits-  und  Präventionsbereich  wäre  ohne  Algorithmen  auch  keine 
 Corona-App  möglich,  die  trotz  aller  Datenschutzbedenken  ein  wichtiges  Element  der 
 Pandemiekontrolle zu werden verspricht. 


Die deutsche (und europäische) Daten- und Verbraucherpolitik ist auf dem Weg, sich nach und nach 
dieser  Themen  anzunehmen  und  den  Einsatz  von  Algorithmen  jeweils  auf  Sicherheit,  Fairness  und 
Verbrauchergerechtigkeit  zu  prüfen  sowie  Kriterien  für  eine  „Ethische  KI“  zu  entwickeln.  Die 
Datenethikkommission  der  Bundesregierung,  die  Enquetekommission  „Künstliche  Intelligenz“  des 
Bundestags, der Sachverständigenrat Verbraucherfragen des Bundesministeriums der Justiz und für 
Verbraucherschutz  (BMJV),  die  Verbraucherkommission  Baden-Württemberg  sowie  die 
Verbraucherzentralen  und  ihre  Marktwächter  Digitale  Welt  –  um  nur  einige  zu  nennen  –  liefern 
Vorschläge  für  eine  solche  Ausgestaltung,  die  die  Politik  aber  bislang  noch  nicht  wirklich  erreicht 
haben.  Das  vorliegende  Booklet  kann  dies  nicht  umfänglich  darstellen,  fokussiert  jedoch  auf  die 
jeweiligen Kernpunkte. 



(7)Zu dieser Studie 


2 
 Die Verbraucherpolitik in Baden-Württemberg (BW) startete zum Verbrauchertag BW im Oktober 2019 
 die  umfangreiche  Informations-  und  Bildungskampagne  „#seiunberechenbar  -  Verbraucher  und 
 Algorithmen“. Die Kampagne nutzt diverse Formate und Medien und hat eine umfassende Homepage 
 erstellt mit Videoclips und Erklärtexten zu Themen rund um Algorithmen. 


Das  Forschungszentrum Verbraucher, Mark  und Politik  (CCMP)  hat diese  Kampagne  von Anfang an 
 begleitet.  Das  vorliegende  Booklet  greift  einige  der  wichtigsten  der  vergangenen  und  laufenden 
 Kampagnenthemen  auf  und  unterfüttert  sie  mit  Studien  und  Berichten  aus  Forschung  und  Praxis. 


Dabei  geht  es  nicht  um  eine  vollständige  Literaturübersicht  oder  Rechtsanalyse.  Vielmehr  sollen  in 
 kampagnenadäquaten  kompakten  Themensteckbriefen  die  wichtigsten  Fragen  zum  Thema  jeweils 
 beantwortet werden: 


  Was steckt genau hinter dem jeweiligen Stichwort und welche Rolle spielen Algorithmen in der 
 praktischen Anwendung? Was sind die Anwendungsfelder; gibt es bekannte Beispiele?  


  Welche Chancen und welche Risiken gibt es für die Verbraucherinnen und Verbraucher? Welche 
 sind schon jetzt nachweisbar, welche eher möglich, aber (noch) nicht relevant? 


  Welche  Herausforderungen  stellen  diese  Algorithmen  basierten  Anwendungen  an  die 
 Verbraucherpolitik  als  Daten-  und  Digitalpolitik?  Welche  verbraucherpolitischen  Optionen 
 werden diskutiert oder sind bereits in Vorbereitung? 


  Welche  rechtlichen  Grundlagen  liegen  dem  Thema  zugrunde?  Was  ist  rechtlich  erlaubt,  was 
 nicht?  Wie  weit  ist  das  Recht  überhaupt  auf  die  Herausforderungen  der  digitalen  Welt 
 eingestellt? Welche Regulierungsmaßnahmen sind in der Diskussion?  


  Was können Verbraucherinnen und Verbraucher jetzt schon tun? Wie können sie ihre digitale 
 Souveränität  entfalten,  damit  sie  die  Vorteile  der  Algorithmen  basierten  Anwendung 
 mitnehmen, die Nachteile aber begrenzen können?  


An  dieser  Stelle  sei  auch  ein  wichtiger  Hinweis  zum Verbraucherrecht  erlaubt: In  nahezu  allen  hier 
 relevanten  Bereichen  des  Verbraucherrechts  –  dem  Vertragsrecht,  der  AGB-Kontrolle,  dem 
 Lauterkeitsrecht,  aber  auch  im  Datenschutzrecht  und  bei  der  Regelung  des  e-Commerce  und  der 
 Plattformen –  ist  die Europäische  Union  (EU)  der Taktgeber. Soweit  das Recht der  EU  Sachverhalte 
 abschließend regelt (d.h. vollständig harmonisiert), liegt die Auslegungshoheit für die Interpretation 
 des Unionsrechts bei dem Europäischen Gerichtshof. Deshalb reicht es nicht, allein auf die deutschen 
 Regeln zu achten, mittels derer die Vorgaben des Unionsrechts umgesetzt werden. 


Für  das  vorliegende  E-Booklet  haben  wir  13  Themensteckbriefe  erstellt.  Die  Liste  ist  jederzeit 
 erweiterbar  und  neue  Themen entstehen  laufend.  Die  Texte  sind  bewusst  so  geschrieben,  dass  sie 
 Verbraucherinnen und Verbraucher ansprechen – und kein Fachpublikum. Gleichzeitig basieren sie auf 
 wissenschaftlichen Studien, die beispielhaft auch genannt werden. 


Das Booklet ist das Ergebnis von Teamwork: Unser Dank geht an das (ehemalige und aktuelle) Team 
 des CCMP an der Zeppelin Universität Friedrichshafen: Ass. Prof. Dr. Micha Kaiser, der uns im Bereich 
 KI und Algorithmen beraten hat; Manuela Bernauer, M.A. und Tilman Knop, B.A., die hervorragende 
 Recherchearbeit geleistet haben; und Noah Peters, B.A., der die finale Durchsicht und ansprechende 
 Darstellung wie immer zuverlässig übernommen hat.  


Friedrichshafen, Kopenhagen, Berlin, im August 2020 


Lucia A. Reisch 
Sabine Bietz 
Hans-W. Micklitz 
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Chatbots und Sprachassistenten 


Was sind Chatbots? 


Das Wort ‚Bot‘ ist die Abkürzung für Roboter und meint „[...] Programme, die autonom mit Systemen 
 oder  Nutzern  interagieren“  (Hoffmann  2019,  S.  19).  Verbraucher  treffen  auf  diese  kleinen  Mini-
 Roboter überall im Netz, häufig mit einer eigenen „Identität“ – denn Menschen fällt es leichter, mit 
 Personen  zu  kommunizieren  als  mit  abstrakten  Programmen.  Der  erste  Chatbot  war  wohl  das 
 Programm ELIZA, das bereits 1966 am MIT entwickelt wurde und eine Psychotherapeutin nachahmt. 


Durch die rasanten Technologiesprünge der vergangenen Jahrzehnte ist die Entwicklung künstlicher 
 Intelligenz  erheblich  vorangeschritten  und  damit  die  Anwendung,  u.a.  in  Bots  und  vor  allem 
 Sprachassistenten. 


Grundsätzlich  ist  ein  Chatbot  ein  Computersystem/-programm,  das  die  Kommunikation  mit  einem 
 Menschen  erlaubt,  beispielsweise  über  einen  Messenger  Dienst,  einen  Browser  oder  eine  App.  Sie 
 werden zumeist im Bereich der Kundenkommunikation eingesetzt, um Fragen in einem bestimmten 
 thematischen Bereich zu beantworten. Diese virtuellen Sprachassistenten sind auf einer Datenbank 
 aufgebaut, die Satzbausteine einordnen und verarbeiten kann, sowie eine entsprechende Reaktion auf 
 die Frage bzw. inhaltlichen Input formuliert. Das Programm baut in der Regel auf einer  Künstlichen 
 Intelligenz (KI) auf, die sich durch gestellte Fragen und Antworten laufend weiterentwickelt. 


Klassische Chatbots sind schriftliche Messenger Applikationen, die bereits in zahlreichen Bereichen 
 von Unternehmen sowie zunehmend auch im öffentlichen Sektor verwendet werden. Häufig kommen 
 diese  Chat-Anwendungen  bei  einfachen  Kundenanfragen  zum  Einsatz.  Eine  vergleichsweise  neuere 
 Entwicklung  sind  komplexere  Sprachassistenten,  die  auch  in  natürlicher  Sprache  kommunizieren. 


Bekannte  Beispiele  für  diese  Kategorie  sind  der  Google  Assistant  oder  Amazons  Alexa.  Die  Tech-
 Branche erwartet, dass die Anwendungsbreite und der Einfluss von Chatbots bald ähnlich groß sein 
 wird  wie  die  von  Apps;  die  jetzige  Verbreitung  stellt  wohl  nur  den  Anfang  einer  bedeutenden 
 technologischen Veränderung dar. 


Hatten Sie schon einmal wissentlich Kontakt mit einem Chatbot? 


Umfrage zur wissentlichen Nutzung von Chatbots in Deutschland 2019 


Hinweise: Deutschland; 18.12.2019 bis 20.12.2019; 18-64 Jahre; 1.076 Online-Käufer 
 Quelle: idealo (2020, S. 18); verfügbar über Statista (ID 801513) 


36%


52%


12%


Ja Nein Weiß ich nicht


Anteil der Befragten
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 Anwendungsfelder 


Verbraucherfreundliche  Anwendungsfelder  von 
 Chatbots liegen u.a. in der öffentlichen Verwaltung und 
 dort in der Verbraucher- und Bürgerkommunikation. So 
 nutzt  die  Stadt  Bonn  einen  Chatbot  für  einfache 
 Anfragen  (siehe  Bild).  Auch  während  der  Corona-
 Pandemie finden Chatbots eine Anwendung. Im Rahmen 
 des offiziellen Hackathon der Bundesregierung wurde im 
 März  2020  auch  der  Corona  Legal  Chatbot  ins  Leben 
 gerufen.  Dieser  sollte  bei  rechtlichen  Fragen,  die  im 
 Zusammenhang mit der Pandemie stehen, weiterhelfen 
 (www.coronalegalchatbot.de1). 


Auch  Verbraucherzentralen  können  Chatbots  für  ihre 
 Beratung  nutzen.  Verbraucher  könnten  vor  dem 
 eigentlichen  Beratungstermin  mit  dem  Chatbot 
 kommunizieren und relevanten Daten für die Beratung 
 bereitstellen.  Hierdurch  könnte  die  Beratungszeit 
 verkürzt  und  die  Beratungsleistung  kosteneffizienter 
 werden. Die Verbraucherzentale Hessen (23. April 2019) 
 sieht  solche  nicht-menschlichen  Berater  als  besonders 
 hilfreich  an:  „Der  Verbraucherzentralen-Chatbot  wäre 
 einer,  der  uns  in  besonderem  Maß  dabei  hilft,  diese 


kognitiven Vorurteile zu vermeiden. Sie könnten helfen, die Anzahl der Entscheidungen zu senken, die 
 objektiv nicht in unserem Sinn gewesen wären.“ Besonders wenn es um Haftungsfragen geht, gibt es 
 jedoch noch viele offene Fragen; ein großer Teil des Datenrechts ist noch in der Entwicklungsphase. 


Herausforderungen 


Wie alle auf Big Data beruhenden Anwendungen haben auch Chatbots erhebliche Datenschutzrisiken. 


Gleichzeitig kann ein Chatbot nur so gut sein, wie der zugrundeliegende Algorithmus und die für das 
 Training verfügbaren Daten. Letztere sind meist unvollständig, ersterer abhängig von den Zielen und 
 dem Können seiner Programmierer. Ein negatives Beispiel war ein Chatbot, der auf der Interaktion mit 
 Twitter-Nutzern aufbaute. Da Nutzer diesem Chatbot absichtlich Fehlverhalten ‚anlernten’, begann der 
 Chatbot,  andere  Nutzer  des  Netzwerkes  zu  beleidigen.  Dies  zeigt,  dass  Chatbots  zwar  effektiv  aus 
 Interaktionen lernen können, diese jedoch gewisse Sicherheitsschranken benötigen, damit Missbrauch 
 verhindert  werden  kann.  Natürlich  können  Chatbots  auch  vorsätzlich  dazu  genutzt  werden, 
 unmoralische oder illegale Zwecke zu verfolgen, beispielsweise ohne Zustimmung persönliche Daten 
 von Nutzern abzugreifen. 


Für den Menschen ist eine Unterscheidung manchmal kaum ersichtlich, da die Programme mit einem 
 eigenen Online-Profil mit ihrem digitalen Gegenüber interagieren, fast ganz so wie eine echte Person. 


Damit  können  sich  Bots  eine  Glaubwürdigkeit  erschleichen,  die  sie  nicht  immer  haben.  Je  nach 
 Einsatzgebiet kann dies zu mehr oder weniger problematischen Konsequenzen führen. Aus ethischen 
 Gründen  sollte  es  Nutzern  deutlich  sein,  dass  es  sich  beim  Gesprächspartner  um  einen  Roboter 
 handelt. 


Während Chatbots in der Regel nur passiv auf eine Anfrage reagieren, verbreiten sogenannte Social 
 Bots Inhalte aktiv. Social Bots arbeiten von Accounts in Sozialen Netzwerken: sie teilen Postings, liken 
 oder  kommentieren.  Das  Risiko  liegt  vor  allem  darin,  dass  sie  als  vermeintliche  (glaubwürdige) 
        


1Zur Zeit der Studienabgabe nicht erreichbar, soll aber weitergeführt werden.  
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 Individuen  auf  Social  Media  Plattformen  agieren.  Berüchtigt  und  für  eine  freiheitliche  Demokratie 
 gefährlich sind Hashtags oder gezielte Aussagen von Chatbots in Sozialen Medien, die die Einstellung 
 von Bürgerinnen und Bürgern – und damit Wahlen – beeinflussen. In zahlreichen Beispielen wurden 
 Social Bots benützt, um Gerüchten oder verschwörungstheoretischen Inhalten eine höhere Reichweite 
 zu verschaffen. Andere Risiken bergen Bots, die es im Rahmen von Pandemien oder anderen Krisen 
 darauf  anlegen,  die  staatliche  Kommunikation  in  Misskredit  zu  bringen  und  Bürger  zu  verwirren. 


Schließlich  können  Bots  auch  von  Kriminellen  missbraucht  werden,  etwa  wenn  ein  Bot  mit  einem 
 gestohlenen Profil Kontaktanfragen versendet, um das Vertrauen des Opfers zu erlangen. Bösartige 
 Social Bots verschicken massenweise Links zu schadhaften Webseiten, um Viren zu verbreiten. 


Für  Verbraucher  wird  es  immer  schwieriger  werden,  die  Interaktion  mit  Chatbots  von  denen  mit 
 Menschen  zu  unterscheiden.  Gleichzeitig  werden  die  Relevanz  und  Verbreitung  von  Bots  in  der 
 Kundenkommunikation  weiter  zunehmen.  Heute  sind  der  Anwendung  von  Bots  durch  die 
 Datenschutzgrundverordnung  (DSGVO)  erhebliche  Grenzen gesetzt. Denn die Algorithmen der Bots 
 sind auf (viele, zugängliche) Daten angewiesen. Wenn aufgrund einer  strikten Datenschutzregelung 
 bestimmte  Daten  nicht  zum  Training  des  Algorithmus  eingesetzt  werden  dürfen,  werden  solche 
 Variablen später auch nicht erkannt. 


Auch die begrenzte Möglichkeit der Datenspeicherung, vor allem der Zugriff auf Daten, die außerhalb 
 Europas lagern, ist zwar Schutz für Verbraucher, aber schränkt die Qualität von Bots ein: Bots bedürfen 
 zur  vollen  Funktionalität  oft  riesiger  „Datenseen“,  oftmals  von  Drittanbietern  wie  Amazon  oder 
 Microsoft,  die  nicht  unbedingt  in  Europa  liegen.  Ohne  eine  Möglichkeit  zur  Datenspeicherung 
 funktioniert aber kein Bot. Dieses Dilemma gilt es, verbraucherfreundlich zu regeln. 


Aus  verbraucherrechtlicher  Sicht  ist  zudem  von  Bedeutung,  dass  Unternehmer  kognitive 
 Einschränkungen  auf  Verbraucherseite  (vor  allem  Biases  und  beschränkte  Rationalität,  die  sich 
 beispielsweise  in  Spontankäufen  zeigen)  zugunsten  ihres  wirtschaftlichen  Gewinns  grundsätzlich 
 (aus)nutzen  dürfen.  Ein  solcher  Fall  ist  denkbar,  wenn  Assistenten  eingesetzt  werden,  um 
 Vertragsangelegenheiten  des  Verbrauchers  zu  erleichtern,  dabei  aber  gleichzeitig  eine  Vielzahl 
 unterschiedlicher Interessen vertreten, die dem Verbraucher nicht bekannt sind. Die Tatsache, dass 
 die  Verbraucher  Geld  für einen  digitalen  Assistenten  zahlen  (z.B.  eingebettet in  einen  intelligenten 
 Lautsprecher), kann sie zu der Annahme veranlassen, dass der Assistent ihre Interessen standardmäßig 
 als vorrangig einstufen wird. Tatsächlich ist dies aber keineswegs immer der Fall; vielmehr wird die 
 Funktion des Assistenten von unterschiedlichen und dem Nutzer unbekannten Interessen beeinflusst. 


Das Fehlen eines sichtbaren Rankings der Anliegen diverser Nutzer oder Newsfeeds hebt die (bereits 
 vorgestellten) Probleme personalisierter Suchergebnisse auf eine neue Ebene. Es wird nämlich nicht 
 deutlich,  wer  eigentlich  welche  Interessen  verfolgt  und  wofür.  Die  Offenlegung  der  sogenannten 
 Hauptmerkmale des Rankings hilft auch nicht wirklich weiter (siehe Steckbrief Personalisierte Preise). 


Zwar  delegieren  Verbraucher  derzeit  (noch)  nicht  gesamte  Entscheidungsprozesse  an  persönliche 
digitale  Assistenten;  dies  bedeutet  aber  keineswegs,  dass  die  Assistenten  sich  nicht  auf  den 
Verbraucher als Entscheidungsträger auswirken. Denn ihr Zweck liegt gerade darin, dass Verbraucher 
sich  nicht  die  Mühe  machen  müssen,  verfügbare  Optionen  zu  identifizieren,  zu  vergleichen  und 
zwischen  diesen  zu  entscheiden.  Stattdessen  präsentieren  die  Algorithmen  der  Assistenten  ihren 
Nutzern  eine  personalisierte  Entscheidungsarchitektur  oder  treffen  die  zur  Umsetzung  des 
Sprachbefehls  notwendigen  Entscheidungen  sogar  selbst.  Zentral  für  die  Wahrung  der 
Entscheidungsautonomie – und potenziell auch sogar für die Stärkung der Entscheidungsautonomie 
mithilfe  von  KI  im  Sinne  von  Entscheidungsunterstützung  –  sind  die  Transparenz  und  die 
Verständlichkeit. Die Nutzer müssen nachvollziehen können, nach welchen Kriterien und Interessen 
die Assistenten eine Option empfehlen. 



(11)Chatbots und Sprachassistenten 


6 
 Was können Verbraucher tun?  


  die Seriosität des Bots und die genutzten Informationsquellen kritisch prüfen und bei Verdacht 
 auf Betrug recherchieren 


  Kontaktanfragen von unbekannten Personen in sozialen Netzwerken nicht annehmen 


  im Kontakt mit Bots sparsam mit Daten umgehen und vor allem sensible Daten nicht preisgeben  


  bei Sprachassistenten sollten datensparsame Einstellungen gewählt werden, das Mikrofon (und 
 ggf. die Kamera) ausgeschaltet werden; bei vorübergehender Nichtnutzung vom Netz nehmen 
 Das  Bundesamt  für  Sicherheit  in  der  Informationstechnik  (BSI)  schlägt  für  die  Nutzung  von 
 Sprachassistenten folgende Maßnahmen vor: 


 Vermeidung von unberechtigten Zugriffen: Der digitale Assistent sollte bei Abwesenheit deaktiviert oder ausgeschaltet 
 werden. Falls möglich, sollten Sprachprofile für verschiedene Personen zur Interaktion mit dem Gerät eingerichtet werden. 


 Geeignete Platzierung des digitalen Assistenten: Der digitale Assistent sollte an einem Ort platziert werden, an dem eine 
 Nutzung nur durch Berechtigte möglich ist. Eine Position am offenen Fenster ist beispielsweise ungeeignet, wenn er ein 
 smartes Türschloss steuern kann. 


 Sichern  mit  PIN  oder  Passwort:  Kritische  Sprachbefehle  und  Bestellungen  sollten  immer  erst  nach  Eingabe  eines  PIN-
 Codes oder Passwortes ausgeführt werden dürfen. 


 Prüfung  der  angefallenen  Daten:  Durch  regelmäßige  Einsicht  der  gespeicherten  Daten  kann  eine  missbräuchliche 
 Verwendung des digitalen Assistenten erkannt werden. Nach Bedarf können Daten gelöscht werden. 


 Datenschutzeinstellungen anpassen: Datenschutzeinstellungen sollten kontrolliert und gemäß persönlicher Bedürfnisse 
 verändert werden. 


 Nur  vertrauenswürdige  Erweiterungen:  Anwendungen  zur  Funktionserweiterung  sollten  nur  aus  vertrauenswürdigen 
 Quellen bezogen werden. 


 Beschränkung  auf  notwendige  Schnittstellen:  Der  digitale  Assistent  sollte  nur  mit  Geräten  und  Accounts  verbunden 
 werden,  die  für  das  Funktionieren  des  Systems  unabdingbar  sind.  Manchmal  ist  das  Anlegen  eines  neuen  Accounts 
 sinnvoll, um persönliche Daten abzusichern. 


Quelle: https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/IoT/Digitale_Assistenten/Digitale_Assistenten_node.html  


Verbraucherpolitische Forderungen 


  Problemsensibilisierung: Hinweis, dass sensible Daten offengelegt werden können 


  Kennzeichnungspflicht: Chatbots als solche kenntlich machen 


  Transparenz  und  Informationspflicht:  Offenlegen,  welcher  Entscheidungsmechanismus 
 grundsätzlich  dahintersteckt,  welche  Daten  zugrunde  gelegt  werden  und  welche  Daten 
 gespeichert werden 


  Institutionell: Verbraucherfreundliche Abwägung der Vor- und Nachteile (Nutzen und Kosten) 
 des Schutzes der – für die Funktionalität der Bots notwendigen – Daten für Training und Arbeit 
 der Bots. 


  Speziell  für  Sprachassistenten  fordert  die  Datenethikkommission  (2019,  S.  101)  bindende 
 technische Vorgaben und Transparenzpflichten:  


‣  bindende technische Vorgaben zur Implementierung von Datenschutz „by design“ und „by 
 default“ 


‣  grundsätzlich  rein  lokale  Verarbeitung  von  Sprachdateien  (und  Löschbarkeit)  und 
 Beschränkung  einer  Datenweiterleitung  an  den  Betreiber  oder  Dritte  auf  bereits  in 
 Maschinensprache übersetzte Befehle (z.B. eine Bestellung) 


‣  bindende technische Vorgaben zur Abschaltbarkeit von Mikrofon und Internetverbindung 
 sowie Sichtbarmachung, ob das Mikrofon an- oder ausgeschaltet ist 


‣  dem  Medium  angemessene  Ausgestaltung  von  Transparenzpflichten,  indem  die 
wichtigsten  Offenlegungen  in  der  jeweiligen  Situation  oder  in  regelmäßigen  Abständen 
auch akustisch erfolgen 
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 Was sagt das Verbraucherrecht? 


Soweit über Chatbots und Sprachassistenten Daten gesammelt und ausgewertet werden sollen, gelten 
 die üblichen datenschutzrechtlichen Anforderungen: Notwendig ist eine Einwilligung, und es stellen 
 sich auch die bereits mehrfach angesprochenen Fragen zum Dateneigentum und zur Datensicherheit 
 (Steckbrief  Sicheres  Surfen).  Im  Folgenden  werden  insbesondere  Sprachassistenten  oder 
 Konversationsagenten  betrachtet.  Diese  sind  für  Verbraucher  in  vielen  Lebenslagen  von  hoher 
 Bedeutung  und  auch  besonders  attraktiv;  und  sie  haben  bereits  in  die  neueren  Regeln  des  EU-
 Verbraucherrechts Eingang gefunden. 


Lauterkeitsrecht


Die  zweite  Säule  des  Verbraucherrechts  (neben  dem  Datenschutzrecht)  ist  das  Lauterkeitsrecht 
 (Gesetz gegen Unlauteren Wettbewerb, UWG). Es verbietet unlautere, irreführende und aggressive 
 Geschäftspraktiken.  Das  Lauterkeitsrecht  sanktioniert  die  irreführende  Unterlassung  bei  fehlender 
 Offenlegung der Produktbewertung (siehe Steckbrief Dark Patterns). Die diesbezügliche Reform des 
 EU-Verbraucherrechts ist bislang zwar noch nicht in das deutsche Recht umgesetzt (erwartet wird sie 
 Ende 2021); es zeichnet sich jedoch bereits die Richtung ab, in welche die Entwicklung gehen könnte. 


Der in der EU-Richtlinie über unlautere Geschäftspraktiken (Art. 2 lit. m UGP-RL) weit gefasste Begriff 
 eines  Rankings,  der  absichtlich  technologisch  neutral  bleibt,  legt  nahe,  dass  Anbieter  von 
 Konversationsagenten  verpflichtet  werden  könnten,  die  Parameter  offenzulegen,  die  sie  zur 
 Produktbewertung verwenden. Tun sie es  nicht,  läge  dann eine  irreführende  Unterlassung vor. Für 
 Anbieter von Sprachassistenten erstreckt sich die Verpflichtung jedoch nur auf die Hauptparameter 
 für  das  Ranking  und  nicht  auf  individuelle  Informationen  für  jede  einzelne  Suchabfrage,  was 
 wahrscheinlich  auch  kaum  praktikabel  wäre.  Weitere  obligatorische  Informationen  können  auf  der 
 Website eines Sprachassistentenanbieters bereitgestellt werden wie dies bei Suchmaschinenanbietern 
 bereits der Fall ist.  


Vertragsrecht  


Vertragliche Informationspflichten beim Einsatz von Sprachassistenten 


Insbesondere für Online-Verträge verlangt das Vertragsrecht (Art. 6 Abs. 1 lit. c VR-RL; Art. 246a Abs. 


1 Nr. 2 EGBGB), dass Verbraucher vor Abschluss des Vertrages über die Anschrift des Ortes informiert 
 werden, an dem der  Unternehmer niedergelassen ist,  ggf. auch seine Telefonnummer, Faxnummer 
 und  E-Mail-Adresse.  Nach  Ansicht  des  Europäischen  Gerichtshofs  (EuGH)  (ECLI:EU:C:2019:165  – 
 Amazon  EU)  ist  der  Unternehmer  verpflichtet,  jedem  Verbraucher  ein  beliebiges 
 Kommunikationsmittel zur Verfügung zu stellen, über das dieser schnell mit ihm in Kontakt treten und 
 effizient mit ihm kommunizieren kann. Das muss aber nicht das Telefon sein. Mit der Anpassung des 
 Verbraucherrechts an Online-Geschäfte (Art. 6 Abs. 1 lit. c VR-RL) können Chats als zusätzliche Variante 
 der  Kontaktaufnahme  bereitgestellt werden. Doch muss dem Verbraucher die Möglichkeit erhalten 
 bleiben, den Unternehmer per Post, per Telefon oder per E-Mail zu kontaktieren.  


Die  Informationspflichten  des  Verbraucherrechts  (Art.  6  VR-RL)  sind  technologisch  neutral.  Dem 
 Verbraucher können deshalb vor dem Abschluss eines Vertrages auch über einen Sprachassistenten 
 eine  Liste  mit  Informationen  zu  diesem  Vertrag  zur  Verfügung  gestellt  werden.  Aber  sollte  die 
 ausführliche  Liste  der  rechtlich  vorgegebenen  Informationen  vor  jedem  eventuellen  Kauf  den 
 Verbrauchern wirklich vom Assistenten vorgelesen werden? Eine solche Anforderung scheint wenig 
 praktikabel. Die Verbraucherrecht-Richtlinie (Art. 8 Abs. 4 VR-RL; § 312d Abs. 1 BGB iVm Art. 246a Abs. 


3  EGBGB)  sieht  daher  ein  vereinfachtes  Informationsregime  für  Online-Verträge  (wie  auch  bei 
Telefonvertrag) vor. Hier kann und muss Information nur räumlich oder zeitlich begrenzt zur Verfügung 
stehen  (z.B.  auf  Displays  und  neuerdings  auch  bei  Chats).  Zu  dieser  vereinfachten  Angabepflicht 
gehören  Informationen  über  die  wesentlichen  Merkmale  der  Waren  oder  Dienstleistungen,  die 
Identität  des  Unternehmers,  den  Gesamtpreis,  das  Widerrufsrecht,  die  Vertragslaufzeit  und  die 
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 Bedingungen  der  Kündigung  unbefristeter  Verträge.  Alle  weiteren  Informationen  sind  dem 
 Verbraucher anderweitig, beispielsweise per E-Mail, zur Verfügung zu stellen.  


Verantwortung für die Bereitstellung von Information 


Nicht ohne weiteres ersichtlich ist, wer für die Bereitstellung von Informationen verantwortlich sein 
 soll, wenn Produkte den Verbrauchern von Dritten angeboten werden. In ihrem Leitfaden zur VR-RL 
 hat die Europäische Kommission darauf hingewiesen, dass der Begriff des Unternehmers in Art. 2 Nr. 


2  VR-RL  nicht  nur  die  Person  umfasst,  die  direkt  mit  dem  Verbraucher  einen  Vertrag  abschließt, 
 sondern auch eine andere Person, die in ihrem Namen oder Auftrag handelt. Insofern können auch 
 Sprachassistenten-Anbieter mit der Übermittlung beauftragt werden. Die jüngsten Entwicklungen auf 
 EU-Ebene  zeigen  jedoch  keine  klare  Linie,  wie  mit  Sprachassistenten  umzugehen  ist.  Einerseits 
 scheinen  die  im  Rahmen  der  Strategie  für  einen  digitalen  Binnenmarkt  erlassenen  Rechtsakte  den 
 Herausforderungen der Sprachassistenten Rechnung zu tragen. Auf der anderen Seite schreiben die 
 Änderungen zur VR-RL den Anbietern von Online-Marktplätzen ausdrücklich vor, die Verbraucher über 
 die  Hauptparameter  zur  Festlegung  des  Rankings  der  Angebote,  die  dem  Verbraucher  als  Ergebnis 
 seiner Suchanfrage auf dem Online-Marktplatz präsentiert werden, zu informieren und zwar in einem 
 bestimmten Bereich der Online-Benutzeroberfläche, der von der Seite, auf der die Angebote angezeigt 
 werden, unmittelbar und leicht zugänglich ist. 


Belege und weiterführende Literatur 


Bird, J. J., Ekárt, A., & Faria, D. R. (2018). Learning from Interaction: An Intelligent Networked-Based Human-Bot 
 and  Bot-Bot  Chatbot  System.  In  A.  Lotfi,  H.  Bouchachia,  A.  Gegov,  C.  Langensiepen,  &  M.  McGinnity 
 (Hrsg.),  Advances  in  Computational  Intelligence  Systems  (Vol.  840,  S.  179–190).  Vorgestellt  beim  UK 
 Workshop  on  Computational  Intelligence,  Cham:  Springer  International  Publishing. 


https://doi.org/10.1007/978-3-319-97982-3_15 


Bundesamt  für  Sicherheit  in  der  Informationstechnik  (BSI).  (2020a).  Digitale  Assistenten.  BSI  für  Bürger. 


https://www.bsi-fuer-


buerger.de/BSIFB/DE/DigitaleGesellschaft/IoT/Digitale_Assistenten/Digitale_Assistenten_node.html. 


Abgerufen 3. Juli 2020 


Bundesamt  für  Sicherheit  in  der  Informationstechnik  (BSI).  (2020b).  Social  Bots  und  Chat  Bots:  Kleine  Mini-
 Roboter  mit  eigener  Identität  im  Netz.  BSI  für  Bürger.  https://www.bsi-fuer-
 buerger.de/BSIFB/DE/DigitaleGesellschaft/SozialeNetze/Bots/bots_node.html.  Abgerufen  6.  August 
 2020 


Bundesamt für Sicherheit in der Informationstechnik (BSI). (2020c). Wer antwortet mir? Wissenswertes rund um 


das  Thema  Bots.  BSI  für  Bürger.  https://www.bsi-fuer-


buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/Bots_20092017.html.  Abgerufen  3.  Juli 
 2020 


Datenethikkommission  der  Bundesregierung.  (2019).  Gutachten  der  Datenethikkommission  der 
 Bundesregierung.  Berlin:  Bundesministerium  des  Innern,  für  Bau  und  Heimat. 


https://www.bmjv.de/SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_DEK_DE.pdf?__


blob=publicationFile&v=2. Abgerufen 1. Juni 2020 


Europäische  Kommission.  (2014).  LEITFADEN  DER  GD  JUSTIZ  zur  Auslegung  der  Verbraucherrechte-Richtlinie 
 2011/83. 


Hoffmann, A. (2019). Chatbots: Einführung in die Zukunft von Marketing, PR und CRM. Haar bei München: Franzis 
 Verlag. 


idealo.  (2020).  E-Commerce  Trends  2020.  Berlin:  idealo  internet  GmbH. 


https://www.idealo.de/unternehmen/wp-content/uploads/sites/33/2020/01/2020-01-16_idealo_E-
 Commerce-Trends-2020_Whitepaper.pdf 


Micklitz, H.-W., Namyslowska, M., & Jablonowska, A. (2020 im Erscheinen). § 6 KI und Verbraucherrecht. In M. 


Ebers,  C.  Heinze,  T.  Krügel,  &  B.  Steinrötter  (Hrsg.),  Künstliche  Intelligenz  und  Robotik  (1.  Aufl.). 


München: C. H. Beck. 


Verbraucherzentrale Hessen.  (23. April 2019). Reden mit  Robotern: KI-Experte Stefan Holtel im Interview mit 
Feature.  Verbraucherzentrale  Hessen. https://www.verbraucherzentrale-hessen.de/feature/chatbots-
reden-mit-robotern-ki-experte-stefan-holtel-im-interview-35650. Abgerufen 6. August 2020 



(14)Chatbots und Sprachassistenten 


9 
 Volkmann,  H.  (27.  März  2020).  #WirVsVirus  –  Hacken  im  Auftrag  der  Bundesregierung.  legal-tech.de. 


https://www.legal-tech.de/wirvsvirus-hacken-im-auftrag-der-bundesregierung/.  Abgerufen  10.  Juni 
2020.



(15)10 



Dark Patterns 


Was sind Dark Patterns? 


Der Begriff „Dark Patterns“ („Dunkle Muster“) bezeichnet im Bereich der Software-Entwicklung und 
 des  Interface-Designs  unfaire  Techniken  und  Tricks,  die  Verbraucherinnen  und  Verbraucher  beim 
 Nutzen von Webseiten und Apps irreführen und sie dazu verleiten, ungewollte Einwilligungen zu geben 
 oder  ungewollte  Handlungen  durchzuführen  –  etwa  Produktzusätze  wie  Versicherungen 
 abzuschließen  (z.B.  Bogenstahl  2019).  Erlernte  Verhaltensmuster  werden  durch  raffiniert  platzierte 
 Buttons  oder  Drop-Down-Menüs  gezielt  manipuliert.  Schnelles  Durchscrollen  und  Überfliegen  von 
 Webseiten  oder  Apps  führt  dann  oft  zu  falschen  Annahmen.  Ein  falsch  gesetztes  Häkchen,  eine  in 
 einem  Drop-Down-Menü  versteckte  Option  oder  einfach  sehr  klein  gedruckte  Informationen 
 ermöglichen ungewollte Newsletter-Abonnements, kostenpflichtige Registrierungen oder heimlich in 
 den Warenkorb geschmuggelte Waren und Dienstleistungen. Geprägt hat den Begriff der Webdesigner 
 Harry  Brignull.  Auf  der  Webseite www.darkpatterns.org  und  dem  Twitteraccount @darkpatterns 
 werden entsprechende  Praktiken  gesammelt;  eine  digitale  „Hall  of  Shame“  stellt  Beispiele  solcher 
 manipulativen Dark Patterns aus der ganzen Welt an den digitalen Pranger. 


Dark  Patterns  werden  auch  genutzt,  um  möglichst  viele  personenbezogene  Daten  von 
 Verbraucherinnen  und  Verbrauchern  zu  sammeln.  Die  neue  Datenschutz-Grundverordnung  der  EU 
 verlangt  zwar  in  den  meisten  Fällen  eine  explizite  Zustimmung  von  Benutzerinnen  und  Benutzern, 
 wenn deren persönliche Daten verarbeitet werden. Ein geschickt gewähltes Interface-Design mit Dark 
 Patterns begünstigt jedoch die Einwilligung in vielen Fällen. Zum Beispiel benötigt es mindestens die 
 doppelte Anzahl von Klicks, um die Datenverarbeitung abzulehnen; oder es wird suggeriert, dass man 
 nicht  die  volle  Leistung  erhält;  oder  die  Ablehnungs-Option  muss  bewusst  auf  der  Webseite  durch 
 Scrollen oder über Menüs gesucht werden, wohingegen die Zustimmungsoption die naheliegende ist. 


Dark Patterns werden auch als eine gezielt eingesetzte Form von sogenannten „Sludges“ bezeichnet 
 (Sunstein 2020), also Nudges (kleine, freundliche Stupser, Thaler & Sunstein 2008), die Verbraucher 
 benachteiligen  statt  zu  unterstützen  (manchmal  auch  Dark  Nudges  genannt,  Überblick  bei  Reisch 
 2020). 


Typen und Beispiele 
 Trick Questions 
 (Trickfragen) 


Beim  Ausfüllen  von  Formularen  werden  zweideutige  Fragen  gestellt,  um 
 Antworten zu bekommen, die die Nutzer eigentlich nicht beabsichtigt hatten.  


Sneak into Basket 
 (In den Einkaufskorb 
 schmuggeln)  


Während  eines  Einkaufs  im  Internet  werden  zusätzliche  Artikel  in  den 
 Warenkorb gelegt, oft durch voreingestellte Optionen auf vorherigen Seiten. 


Roach Motel 
 (Rattenfalle) 


Es  ist  sehr  leicht,  zum  Beispiel  Premium-Abonnements  abzuschließen;  diese 
 wieder zu kündigen, ist erheblich schwieriger gemacht. 


Privacy Zuckering 
 (Abgreifen persönlicher 
 Daten) 


Diese nach dem Facebook-Gründer Mark Zuckerberg benannte Datenabsauge-
 Technik  beschreibt,  dass  man  dazu  verleitet  wird,  mehr  persönliche 
 Informationen öffentlich zu teilen als man eigentlich beabsichtigt hatte.  


Price Comparison 
 Prevention 
 (Verhindern von 
 Preisvergleichen) 


Ein  Händler  erschwert  den  Preisvergleich  zwischen  Artikeln;  fundierte 
 Entscheidungen können nicht getroffen werden. 


Misdirection 
 (Irreführung) 


Das Design lenkt die Aufmerksamkeit gezielt auf eine Sache, um von anderen 
 Informationen (beispielsweise Pflichtinformationen) abzulenken. 


Hidden Costs 
 (Versteckte Kosten) 


Erst  im  letzten  Schritt  des  Bestellvorgangs  werden  unerwartete  Kosten  wie 
Versandpauschalen,  Steuern  oder  Gebühren  angezeigt.  Dieser  Praxis  sind 
mittlerweile enge rechtliche Schranken gesetzt worden.  
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 Bait and Switch  


(Anlocken und 
 Überraschen) 


Während  der  Erledigung  eines  bestimmten  Vorgangs  passiert  plötzlich  etwas 
 völlig anderes, Nutzer sind überrascht und reagieren spontan.  


Disguised Ads 
 (getarnte Werbung) 


Werbeanzeigen sind als Navigationspunkte oder andere Inhalte getarnt. 


Forced Continuity 
 (untergeschobener Kauf) 


Eine  kostenlose  Testversion  geht  direkt  in  kostenpflichtige  Leistungen  über; 


dabei wird die Kreditkarte stillschweigend und ohne Vorwarnung belastet.  


Confirmshaming 
 (Bestätigung aus 
 schlechtem Gewissen) 


Die Möglichkeit zur Ablehnung wird so formuliert, dass Verbraucherinnen und 
 Verbraucher Schuldgefühle bekommen, wenn sie tatsächlich ablehnen.  


Friend Spam 
 (Freunde Spam)  


Unter  einem  Vorwand  werden  Email-  oder  Social  Media-Zugänge  abgefragt; 


dann werden im Namen des Nutzers Spam-Mails an diese Kontakte gesendet.  


Quellen: Bogenstahl (2019); Mathur et al. (2019) 


Verbreitung und Relevanz  


Dark  Patterns  sind  kein  individuelles,  sondern  ein  Massenphänomen  (Mathur  et  al.  2019).  Die 
 norwegische  Verbraucherschutzorganisation  NCC  wirft  aufgrund  einer  eigenen  Studie  Google, 
 Facebook und in kleinerem Ausmaß auch Microsoft vor, Nutzerinnen und Nutzer durch Dark Patterns 
 zum  Akzeptieren  fragwürdiger  Datenschutzbedingungen  zu  verleiten.  Eine  Studie  der 
 Verbraucherzentrale Hessen (4. August 2020) bei 20 großen Online-Shops (darunter Apple, H&M und 
 Media  Markt)  zeigte,  dass  die  Hälfte  der  Shops  geltendes  Recht  missachtet  und  unübersichtliche 
 Voreinstellungen nutzt, welche die gesamte Cookie-Auswahl aktivieren.  


Dark Patterns werden vor allem im E-Commerce eingesetzt, und dort vor allem bei Dienstleistungen 
 und Produkten, die in der Regel online gebucht / gekauft werden. Das Flugunternehmen Ryanair bot 
 z.B. mit der Flugbuchung eine Reiseversicherung an, die allerdings nicht über eine einfache Ja/Nein 
 Möglichkeit  auszuwählen  war.  Über  ein  Drop-Down-Menü  konnte  zunächst  nur  das  Land  für  die 
 Versicherung gewählt werden. Erst zwischen den Länderoptionen versteckte sich auch die Möglichkeit, 


„keine  Versicherung  abschließen“.  Konsumenten,  die  aufgrund  der  Corona-Pandemie  Reisen 
 stornieren mussten, wurden häufig durch solche Dark Patterns davon abgehalten. Verbraucher- und 
 Datenschützer sowie die „Netzgemeinde“ verurteilen die Praxis des Dark Patterns als unethisch und 
 ausbeuterisch. 


Herausforderungen 


  Aufgrund von Dark Patterns werden Einwilligungen gegeben und Handlungen vollzogen, die von 
 Verbraucherinnen und Verbrauchern nicht intendiert waren. 


  Das Recht auf Auskunft, Berichtigung und Löschung der Daten ist oft nur sehr schwer oder gar 
 nicht wahrzunehmen. 


  Unternehmen können auf der Grundlage persönlicher Daten ausgefeilte Nutzerprofile erstellen. 


Kategorisierung  von  Konsumentinnen  und  Konsumenten,  gezielte  Werbung,  um 
 Konsumbedürfnisse  zu  wecken,  personalisierte  Preise  oder  die  Entscheidung  über 
 Vertragskonditionen  werden  aufgrund  der  Nutzerprofile  vorgenommen.  Diskriminierung  und 
 Manipulation sind möglich. 


  Verletzung von Persönlichkeitsrechten. 


Verbraucherpolitische Forderungen 


  Öffentliches Problembewusstsein für manipulative Designtechniken schaffen.  


  Explizite Einwilligung der Nutzer in die Datenverarbeitung (nicht versteckt in AGBs). 


  Transparenz  und  aus  Verbrauchersicht  verständliche  und  nachvollziehbare 
Datenverarbeitungen mit echten Wahl- und Interventionsmöglichkeiten der Nutzenden. 
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  Keine  Benachteiligung  von  datenschutzbewussten  Verbraucherinnen  und  Verbrauchern;  das 
 Produkt muss auch ohne Herausgabe nicht-relevanter Daten erhältlich sein.  


  „Sludge  Audits“  durch  verbraucherpolitische  Institutionen  (d.h.  systematische  Untersuchung 
 von Angeboten auf solche „Dark Nudges“ oder „Sludges“, ggf. Abmahnung) 


  Corporate Digital Responsibility als Teil guter Unternehmensführung etablieren (Thorun et al. 


2018). 


Was können Verbraucher tun? 


  Cookie-Voreinstellungen  genau  anschauen:  Viele  Webseiten  haben  die  Zustimmung  zur 
 Speicherung  von  Cookies  voreingestellt;  dabei  ist  dies  ausdrücklich  verboten. 


Zustimmungsbuttons sind meist prominent platziert und farblich gestaltet; ein unscheinbarer 
 Button regelt dagegen die selbstgewählte, reduzierte Auswahl an erlaubten Cookies.  


  Datenvermeidung  und  Datensparsamkeit:  Grundsätzlich  der  Nutzung  und  Übermittlung  von 
 Daten  zum  Zweck  der  Werbung,  Markt-  oder  Meinungsforschung  und  Drittanbieter-Cookies 
 widersprechen (was auch bedeutet: Ausnahmen machen für seriöse Anbieter). 


  Datenschutzbestimmungen lesen, zumindest bei wiederholt aufgesuchten Anbietern (auch das 
 Kleingedruckte). 


  Information über die besonders drastische Dark Patterns einholen und die jeweiligen Anbieter 
 boykottieren. 


  Nicht  mit  dem  Smartphone,  sondern  mit  einem  PC  o.ä.  einkaufen,  denn  bei  Handys  ist  die 
 Aufmerksamkeitsschwelle  aufgrund  des  kleinen  Displays  geringer  als  bei  einem  großen 
 Bildschirm. 


Was sagt das Verbraucherrecht? 


Das  Verbraucherrecht  ist  grundsätzlich  nur  sehr  bedingt  in  der  Lage,  die  Verbraucher  vor  der 
 Ausnutzung von Verhaltensanomalien angemessen zu schützen. Die zuständigen Kontrollinstanzen, ob 
 Datenschutzbehörden  oder  Gerichte,  liefern  bislang  wenig  Anhaltspunkte.  Soweit  von 
 Verbraucherseite Verfahren angestrengt wurden, stehen die Ergebnisse aus. Gleichzeitigt zeigen sie 
 das Spektrum der Probleme auf, die sich in der Praxis der Einwilligung und auch bei der Durchsetzung 
 des  Rechts  mit  Hilfe  der  Datenschutzbehörden  stellen  (BEUC  2020).  Die  Diskussion  ist  deshalb  in 
 weiten  Teilen  immer  noch  akademischer  Natur.  Dementsprechend  weit  liegen  die  Positionen 
 auseinander. 


Datenschutzrecht 


Dreh- und Angelpunkt des Datenschutzrechts für die zur Entwicklung von Dark Patterns benötigten 
 Daten ist die Einwilligung des Verbrauchers in Art. 4 Nr. 11 Datenschutzgrundverordnung (DSGVO). 


Die Wirksamkeit der Einwilligung ist an drei Voraussetzungen geknüpft: Freiwilligkeit, Informiertheit 
 und Unmissverständlichkeit. Soweit ersichtlich, setzt der Europäische Datenschutzausschuss (d.h. das 
 Gremium  der  nationalen  Datenschutzbeauftragen  und  des  Europäischen  Datenschutzbeauftragten) 
 vor allem bei der Unmissverständlichkeit an. Gefordert wird eine „bewusste Handlung“ ohne „Zweifel 
 an der Zustimmungsabsicht“, die Sicherstellung der „warnenden Absicht“ der Einwilligung, die mit der 


„Müdigkeit gegenüber dem Anklicken“ abnimmt (Europäischer Datenschutzausschuss, 18 Rdnr. 87). 


Wie diese Anforderungen umgesetzt werden sollen, bleibt den Unternehmen überlassen. Der EuGH 
 hat  in  seiner  Entscheidung  „Planet49“  (EuGH  C-673/17  =  NJW  2019,  3433)  betont,  dass  klare  und 
 umfassende  Informationen  den  Nutzer  in  die  Lage  versetzen  müssen,  die  „Konsequenzen  einer  … 
 Einwilligung  leicht  zu  bestimmen“.  Mit  dieser  Maxime  lässt  sich  den  Dark  Patterns  aber  nicht 
 beikommen. 


Die Einwilligung ist nicht die einzige Möglichkeit des Unternehmens, legal personenbezogene Daten 
des Verbrauchers zu sammeln. Die Datenschutzgrundverordnung (Art. 6 Abs. 1 b)-f) DSGVO, eigene 
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 Hervorhebung) enthält eine lange Liste von Ausnahmen, die in den Unternehmen in der Praxis einen 
 großen  Spielraum  einräumen,  auch  ohne  Einwilligung  des  Verbrauchers  Daten  zu  erheben  und  zu 
 verarbeiten, nämlich: zur „Erfüllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, 
 oder zur Durchführung vorvertraglicher Maßnahmen, die auf Anfrage der betroffenen Person erfolgt, 
 zur  Erfüllung  einer  rechtlichen  Verpflichtung  erforderlich,  der  der  Verantwortliche  unterliegt;  zur 
 Wahrung  der  berechtigten  Interessen  des  Verantwortlichen  oder  eines  Dritten,  sofern  nicht  die 
 Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personen-
 bezogener Daten erfordern, überwiegen, insbesondere dann, wenn es sich bei der betroffenen Person 
 um ein Kind handelt“. Wann diese Grenzen überschritten werden, ist bislang unklar. Doch kommt die 
 DSGVO den Interessen der Unternehmen weit entgegen, wenn es im 47. Erwägungsgrund heißt: „Die 
 Verarbeitung  personenbezogener  Daten  zum  Zwecke  der  Direktwerbung  kann  als  eine  einem 
 berechtigten  Interesse  dienende  Verarbeitung  betrachtet  werden“.  Strengere  Sonderregeln  gelten 
 bislang  nur  für  die  Erhebung  und  Verarbeitung  gesundheitsbezogener  Daten  (Steckbrief 
 Telematiktarife). 


Konkrete rechtliche Vorgaben, die Voreinstellungen zu Lasten der Verbraucher untersagen, gibt es 
 bislang  nur  wenige:  Art  22  Verbraucherrechts-Richtlinie  verbietet  Voreinstellungen  für 
 Extrazahlungen, die über den Preis für die Hauptleistung hinausgehen. Nach Auffassung des EuGH ist 
 der  Vertrieb  von  Sim-Karten  mit  einer  kostenträchtigen  Voreinstellung  für  Internet  und  Mail-Box 
 Dienste  im  Sinne  des  Anhang  I  Nr.  29  der  Richtlinie  2005/29  über  unlautere  Geschäftspraktiken 
 (ECLI:C:2018:710)  verboten.  Dieselbe  Richtlinie  verbietet  (in  Nr.  6  des  Anhangs)  „Bait  and  Switch“ 


Techniken.  Art.  25  II  DSGVO  untersagt  datenschutzunfreundliche  Voreinstellungen.  Jedenfalls  kann 
 durch  bloßes  Scrollen  bzw.  Bewegungen  mit  der  Maus  keine  Einwilligung  fingiert  werden. 


Darüberhinausgehende  Vorgaben  müssen  erst  noch  definiert  werden.  Der  Europäische 
 Datenschussausschuss  hat  im  November  2019  seine  „Guidelines“  vorgelegt.  Diese  präzisieren  die 
 Anforderungen  an  die  datenerhebenden  und  datenverarbeitenden  Unternehmen.  Sie  enthalten 
 jedoch keine Verbotslisten, was aus der Sicht des Verbraucherrechts wünschenswert wäre. 


Lauterkeitsrecht 


Die  sogenannte  Omnibus-Richtlinie  der  Europäischen  Union  begründet  ein  eigenes  Klagerecht  der 
 Verbraucher  gegen  unlautere  Geschäftspraktiken  einschließlich  Ersatz  des  dem  Verbraucher 
 entstandenen  Schadens  sowie  gegebenenfalls  Preisminderung  oder  Beendigung  des  Vertrags.  Die 
 nähere  Ausgestaltung  des  individuellen  Klagerechts  hat  der  deutsche  Gesetzgeber  bis  Ende  2021 
 sicherzustellen.  Soweit  Dark  Patterns  mit  Hilfe  der  individuell  gesammelten  Daten  personalisiert 
 werden, könnte ein solch individueller Klageanspruch zur Aufdeckung von Dark Patterns beitragen.  


Gegenüber der Einbeziehung von Erkenntnissen der Konsumforschung über das Nutzerverhalten in die 
 rechtliche  Bewertung  ist  das  Lauterkeitsrecht  offener  als  das  Datenschutzrecht,  jedenfalls  in  der 
 gerichtlichen  Praxis  (Schebesta  &  Purnhagen  2019).  Das  rührt  daher,  dass  die  Gerichte  bei  der 
 Entscheidung, ob eine bestimmte Werbepraxis rechtswidrig ist, sich mit den möglichen Wirkungen auf 
 das  Verhalten  der  Verbraucher  auseinandersetzen  müssen.  Art  8  der  EU-Richtlinie  über  unlautere 
 Geschäftspraktiken (UGP Richtlinie) (/§ 4 a UWG) untersagen Belästigung, Nötigung und unzulässige 
 Beeinflussung als aggressive Geschäftspraktiken. Die im Gesetz verlangte Machtposition liegt in dem 
 detaillierten Wissen des Unternehmens über die Präferenzen des Verbrauchers. Dieses Wissen wird 
 gegenüber dem Verbraucher nicht offengelegt. Genau deshalb haben Dark Patterns das Potenzial, die 
 Entscheidungs-  und  Verhaltensautonomie  erheblich  zu  beinträchtigen.  Die  klagebefugten 
 Verbraucherverbände können im Wege der  Unterlassungsklage  gegen Dark Patterns vorgehen, um 
 mit Hilfe der Gerichte eine Konkretisierung der Rechtslage herbeizuführen.  
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Dynamische Preise 


Was sind dynamische Preise? 


Bei einer dynamischen Preisstrategie ändern sich Preise kurzfristig im Zeitablauf: An unterschiedlichen 
 Tagen oder zu unterschiedlichen Tageszeiten werden Waren oder Dienstleistungen im E-Commerce zu 
 unterschiedlichen Preisen angeboten. Grundlage für die Schwankungen sind entsprechende lernende 
 Algorithmen  und  Künstliche  Intelligenz.  Die  Preise  sind  dabei  für  alle  Verbraucherinnen  und 
 Verbraucher zu einem bestimmten Zeitpunkt gleich (Dautzenberg et al. 2018; Spann & Skiera 2020). 


Dynamische  oder  schwankende  Preise  sind  zu  unterscheiden  von  einer  individualisierten 
 Preisgestaltung,  bei  welcher  der  Preis  aufgrund  von  kunden-  oder  mengenindividuellen 
 Entscheidungsparametern  variiert  (beispielsweise  Einzelstücke  für  Stammkunden),  sowie  von 
 personalisierten  Preisen  (siehe  Steckbrief  Personalisierte  Preise)  bei  welchen  es  sich  um 
 unterschiedliche Preise für das gleiche Produkt zur gleichen Zeit handelt, abhängig von der Person des 
 Käufers oder der Käuferin. 


Verbreitung und Beispiele 


Was seit Jahrzehnten von Tankstellen bekannt ist, ist heute auch im Online-Handel fest etabliert. Dabei 
 ist das Ausmaß der Preisschwankungen sowohl in Häufigkeit als auch Volatilität unterschiedlich: Die 


„Marktwächter Digitale Welt“  der Verbraucherzentrale  (VZ)  Brandenburg (Dautzenberg et  al. 2018) 
 stießen bei einer Untersuchung dynamischer Preise in einem Untersuchungszeitraum von fünf Wochen 
 bei 37% der Preise auf Schwankungen, wobei die meisten Preise sich nur wenige Male änderten, einige 
 wenige  jedoch  bis  zu  32  Mal.  Die  Höhe  der  Schwankungen  reichte  von  wenigen  Prozenten  bis  zu 
 gewaltigen  Preisunterschieden,  beispielweise  220  EUR  Preisunterschied  bei  einem  Handy  je  nach 
 Tageszeit.  Die  Bundesregierung  (Deutscher  Bundestag  2019)  schätzt  aufgrund  publizierter  Studien, 
 dass  die  Schwankungen  der  Onlinepreise  zwischen  40  bis  60  Prozent  liegen.  Laut 
 Managementberatung PwC (August 2019) haben 39 Prozent der Unternehmen fluktuierende Preise – 
 über die Hälfte mit Anpassungen bis zehn Prozent, weitere 30 Prozent der Anbieter um 25 Prozent. 


Gemäß einer eigenen Umfrage hält „die Mehrheit der Deutschen … dynamische Preise für vertretbar, 
 sofern sich diese nicht ständig ändern. Am größten ist die Akzeptanz in der Altersgruppe der 18- bis 
 40-Jähringen,  die  regelmäßig  online  shoppt  und  schwankende  Preise  aus  dem  E-Commerce  längst 
 gewohnt ist.“ (ibid.).


Für  die  Unternehmen  liegen  die  Vorteile  von  dynamischen  Preisen  darin,  dass  sie  schnell  auf 
Wettbewerber reagieren können. Ebenso kann auf eine schwankende Nachfrage, beispielsweise für 
saisonale  oder  zeitsensitive  Produkte,  reagiert  werden,  ungewollte  Lagerbestände  oder 
Überkapazitäten  können  abgebaut  werden;  die  Zahlungsbereitschaft  der  Konsumenten  wird  voll 
ausgenutzt, die „Konsumentenrente“ abgeschöpft. In der Regel sind die zeitlichen Preissetzungen vom 
Konsumenten  nicht  vorhersehbar,  was  zu einer  erheblichen  Verunsicherung  und  auch  Verärgerung 
führen  kann.  Verbraucherinnen  und  Verbraucher  sehen  laut  Erhebungen  der  Verbraucherzentralen 
dynamische Preise daher eher kritisch (Dautzenberg et al. 2018). Vor allem der Wegfall eines gültigen 
Referenzpreises wird als Nachteil betrachtet sowie die fehlende Preistransparenz, die während des 
Such- und Kaufprozesses zu einem erheblichen Mehraufwand führen kann. Außerdem empfinden viele 
Verbraucherinnen und Verbraucher dynamische Preise als unfair, auch wenn sie selbst persönlich von 
niedrigeren Preisen profitieren können. Händler tragen daher das Risiko, dass Kundinnen und Kunden 
ihr Vertrauen verlieren und die Wahrscheinlichkeit eines Wiedereinkaufes sinkt.  
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 Herausforderungen 


  Die  hohe  Dynamik  der  Preisgestaltung  im  Internet  macht  es  Verbraucherinnen  und 
 Verbrauchern  schwer,  abzuschätzen,  welcher  Preis  tatsächlich  den  Wert  des  Produktes 
 darstellt. Dies kann ggf. der Funktionsfähigkeit von Märkten schaden. Ähnliches ist auch bei den 
 Spritpreisen  zu  beobachten,  weshalb  das  Bundeskartellamt  (die  Markttransparenzstelle  für 
 Kraftstoffe)  selbst  erhobene  Preisdaten  der  Tankstellen  an  Verbraucher-Informationsdienste 
 (Apps) weitergibt, um so die Markttransparenz zu erhöhen.  


  Die mangelnde Flexibilität von Konsumenten könnte ausgenutzt werden, etwa wenn sie zeitlich 
 nicht  flexibel  sind  aufgrund  von  Berufstätigkeit  und  zu  den  systematisch  „teuren  Zeiten“ 


einkaufen müssen. Dies gilt vor allem bei dynamischen Preisen im stationären Einzelhandel, die 
 zunehmend eingeführt werden.  


  Die  Verbraucherpreisstatistik  steht  vor  der  Herausforderung,  die  Preisentwicklung  weiterhin 
 repräsentativ  zu  erfassen,  beispielsweise  für  den  deutschen  Verbraucherpreisindex,  eine 
 wichtige Kenngröße der Wirtschaftspolitik (Blaudow & Burg 2018). 


Verbraucherpolitische Forderungen 


  Um  die Möglichkeit  von  Preisvergleichen  und  einer preislichen  Orientierung  zu  ermöglichen, 
 sollte ein Referenzpreis angegeben werden (beispielsweise im E-Commerce durch Angaben, die 
 erscheinen, wenn man die Maus über die Preisangabe zieht, sog. „mouse-over“ Angaben).  


  Der Aufwand, das günstigste Angebot zu finden, steigt; dies kann sozial ungerecht sein und muss 
 zumindest debattiert werden.  


  Aktive  Information  und  Erklärung  der  Anbieter,  welche  Preise  dynamisch  sind  und  was  dies 
 bedeutet. 


  Eine gute Wettbewerbspolitik, die Monopolbildung vermeidet; dynamische Preise werden zum 
 marktwirtschaftlichen Problem, wenn wenig Wettbewerb herrscht.  


Was können Verbraucher tun? 


  Kontinuierliches Beobachten und Vergleichen von Preisen über einen längeren Zeitraum, auch 
 zu unterschiedlichen Tageszeiten, um Referenzpreise und günstige Zeitpunkte zu lernen. 


  Extreme Schwankungen den Marktwächtern der Verbraucherzentralen melden.  


  Grundsätzlich  Browserverlauf  und  Cookies  löschen.  Nicht  als  eingeloggter  Nutzer  suchen, 
 sondern  erst  einloggen,  wenn  das  Produkt  gekauft  wird.  Wenn  möglich  mit  verschiedenen 
 Endgeräten stöbern. 


Was sagt das Verbraucherrecht? 


Vertragsrecht 


Dynamische Preise sind nicht verboten. Gewerbetreibende können ihre Preise grundsätzlich beliebig 
 festsetzen (Rott 2019). Anders als bei personalisierten Preisen werden die Unternehmer in der neu 
 gefassten  Verbraucherrechts-Richtlinie  nicht  verpflichtet,  dem  Verbraucher  dynamisierte  Preise 
 anzuzeigen. Das ist im 45. Erwägungsgrund ausdrücklich klarstellt.  


Kartellrecht 


Grenzen der dynamischen Preisfestsetzung ergeben sich aus dem Kartellrecht, ohne dass es jedoch 
 eine  etablierte  Kontrollpraxis  gäbe.  Besonders  relevant  ist  der  Einsatz  von  dynamischen 
 Preisanpassungsalgorithmen,  wenn  sich  dahinter  eine  Preisabsprache  oder  ein  aufeinander 
 abgestimmtes Verhalten verbirgt (§ 1 GWB und Art. 101, AEUV  - Vertrag über die Arbeitsweise der 
 Europäischen Union). Ezrachi und Stucke (2017) haben drei problematische Szenarien ausgearbeitet: 


Preisalgorithmen  werden  eingesetzt,  um  eine  zuvor  getroffene  Preisabsprache  durchzusetzen; 
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 Konkurrenten setzen Preisalgorithmen und Datensätze desselben Drittanbieters ein, konkurrierende 
 Anbieter  greifen  auf  eigene  Algorithmen  zurück,  ohne  dass  nachgewiesen  werden  kann,  dass  die 
 relevanten  Informationen  von  einem  gemeinsamen  Drittanbieter  gesammelt,  gebündelt  und 
 verglichen werden (vgl. Ebers 2020). 


Lauterkeitsrecht 


Eine Eindämmung dynamischer Preise ist unter Umständen auch über das Lauterkeitsrecht möglich. 


Potenziell irreführende Handlungen können sich auf das Wissen stützen, das durch die Verwendung 
 von KI generiert wird. Wenn ein Gewerbetreibender bspw. durch den Einsatz von KI herausfindet, dass 
 dem  Verbraucher  die  Zeit  für  den  Kauf eines  Flugtickets  ausgeht,  und  fälschlicherweise  behauptet, 
 dass nur noch wenige Tickets verfügbar sind, könnte dies gegen das Lauterkeitsrecht (Art. 6 Abs. 1 lit. 


a  und  Nr.  7  des  Anhangs  I  UGP-RL  verstoßen;  Leitlinien  der  EU-Kommission).  Eine  weitere 
 Herausforderung  stellen  irreführende  Rabattansprüche  dar,  die  durch  die  wachsende  Verbreitung 
 personalisierter und dynamischer Preise noch komplizierter werden.   
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