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NemHandel - agenda 


• Fra VANS til en internetbaseret infrastruktur 


• Setup – arkitektur og værktøjer 


• Glæder og sorger, gode og dårlige erfaringer 


• Den internationale perspektiv 
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Begyndelsen 


• 1. februar 2005 – alle fakturaer til offentlige myndigheder skal 
 sendes elektronisk  (ca. 1,5 mio. pr. måned) 


• Formatet: OIOXML elektronisk regning (faktura og kreditnota) 


• Transport: VANS infrastrukturen (De fem…) med udgangspunkt 
 i eDir og EAN numre, som alle myndigheder fik tildelt 


• Scanning for de små virksomheder var gratis 
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VANS Infrastrukturen 


  Process 


1. An invoice is sent to a VAN-operator 
 2. The VAN-operator looks up the GLN-


location number in a database 


3. The invoice is perhaps sent to another 
 VAN-operator 


4. The invoice is sent to a public authority 


Public authorities 


Private companies 
 VAN 


E-dir 
 2 


3 


4 


1 


Scanning 
agency 
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From 2005 – 2010: 75 mio. e-invoices 
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Det var ikke helt godt nok…. 


Vi manglede: 


• Kvittering for modtagelse 


• Understøttelse af hele forretningsprocesser 


• At slippe for bilaterale aftaler 


• Udbud af innovative løsninger og tjenester 


• Løsninger som var billige for de små leverandører 


• Et samlet offentligt EAN register 


• Et åbent netværk som flere kunne koble sig på 
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NemHandel som løsning 


• NemHandel er en samlet løsning til e-handel baseret på åbne 
 standarder og open source komponenter 


• NemHandel kan bruges til at fakturere alle offentlige 
 myndigheder i Danmark 


• NemHandel kan også bruges mellem virksomheder 


• Med NemHandel kan man sende sikkert og pålideligt direkte 
via internettet 
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Komponenter i NemHandel 


• Fælles infrastruktur 


• NemHandelsregisteret 


• Fakturablanketten på Virk.dk 


• NemHandelSupport (ca. 50% af kald vedrører Fakturablanketten) 


• Midlertidig gateway ml. VANS  og NemHandel (lukket pr. 1. januar 2012) 


• Software komponenter 


• OIORASP referenceimplementationer 


• Nemhandelsklient 


• Juridisk ramme 


• Bekendtgørelse 


• Tekniske standarder (payload: OIOUBL , transport: OIORASP) 


• NemHandelsagreement 
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NemHandel standarder 


VirkA 


Afsender  Serviceleverandør 


Teknisk Modtager 


OIO RASP 


OIOUBL 


NemHandels- 
 registeret 


OIO SMI 


VirkB 
 Forretnings 


Modtager 
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Forretningsmæssige Krav 


• Authentication 


• It must be possible to authenticate the sender of a business document. 


• Confidentiality 


• Only the sender and the receiver may know the content of the business document. 


• Integrity 


• It must not be possible for a third party to tamper with business documents during transit from sender to 
 receiver. 


• Reliability 


• Documents should not be lost in transit even if the underlying communication infrastructure is unreliable. 


• Generation of evidence 


• It should be possible to generate digital evidence that can be presented in a court of law. 


• Intermediaries 


• It should be possible to send a business document between two parties via an intermediary party. 


• Asynchronous communication 


• Asynchronous communication should be possible using communication channels available to SMEs such as 
HTTP. 
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OIORASP 


• Reliable Asynchronous Secure Profile 


• Dansk profilering af WS-* stakken 


• WS-Basic Profile 


• WS-Addressing 


• WS-Security 


• WS-Reliable Messaging 


• Anvender OCES certifikater 


• Funktionscertifikater (FOCES) 


• Medarbejdercertifikater (MOCES) 
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RASP Referenceimplementationer 


• RASP .NET 


• baseret på .NET 3.5 (WCF) 


• RASP Java 


• baseret på Java 1.6 og Axis2 


• Testet for interoperabilitet 


• Udover at implementere OIORASP 


• Identifikation af dokumenttype og modtager 


• Opslag i NemHandel registeret 


• Dokumentvalidering - schema og schematron 


• Certifikatvalidering 


• Frigivet på open source licens (MPL 1.1) 
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NemHandel Registret 


• Til registrering og accept af NemHandel vilkår 


• Til registrering af en modtagers understøttede 
 forretningsprocesser 


• Hvilke OIOUBL profiler/processer i hvilke roller 


• Hvilke transportprotokoller 


• Krypteringsnøgle 


• Service endpoints 
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NemHandel Registeret (fortsat) 


• Web Service grænseflade 


• ProfileRegistrationService 


• ProfileDescriptionService 


• Web baseret registreringssite inkl. Bulk funktionalitet 


• PEPPOL interface til opslag (SML/SMP) 


• Opslagsside uden login 



(14)
Profiler og forretningsprocesser 



OIOUBL profiler er en aftale om udveksling af  dokumenter, herunder: 


• Hvilken rolle en part (Party) indtager i forretningsprocessen 


• Hvilke dokumenter en given part kan sende og modtage i den 
 elektroniske forretningsproces 


• Hvilke dokumenter en given part skal kunne sende og 
modtage 
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Erfaringer – gode og dårlige…. 


De gode: 


- Vi har fået åbnet markedet og skabt konkurrence  


- Mange nye spillere og mange nye innovative løsninger 
 - Lavere priser på services generelt 


- Vi har fået mange små virksomheder med og væk fra scanning…fordi vi 
 har fået mange billige og gratis løsninger.. 


- Gateway gjorde det muligt at lave en glidende overgang også m 


- Vi har kun en central komponent, resten klarer markedet på basis af 
 vores  biblioteker.. 


De dårlige:  


- Det krævede en del at gå fra De Fem til De Mange, mht fejlhåndtering, 
 nedbrud osv. Et helt nyt samarbejde omkring governance skulle bygges 
 op… 


- Vi har ingen SLA, som stiller krav til oppetider hos modtagere  


- Alle kan koble sig på…..det skulle være gratis og lige så nemt som at 
sende en email – et politisk projekt…. 
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OpenPEPPOL  
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PEPPOL Architecture Overview 
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PEPPOL Components 


• PEPPOL Network (Transport Infrastructure and Agreements for 
 network governance); 


• PEPPOL Business Interoperability Specifications (PEPPOL BIS) to 
implement standards-based eProcurement solutions for eCatalogues, 
eOrdering, eInvoicing  



(20)Company A  Company B 


Country A 


Country B 


Operator 
 1 


Company C 


Operator 
 2 


BusDox 


SML 
 Registry 


Access point,  
 VAN 1 


Access point 2,  
 Operator 2 
 Transport properties 


• Secure 


• Reliable 


Profile properties 


• Transport + QoS 
 Invoice 


Send to 
 company C – 
 how?? 


Public 
 agency D 


• Key: CompanyC 


SMP point:  


• SMP point  de 


• http://smp.de/ 


SMP 
 Registry 
 Endpoint:  


• Access point 2 


• http://ap2.de/ 


• Key: CompanyC 


• Doc: Invoice 


• Profile: Peppol 



PEPPOL Scenario 
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PEPPOL Transport Infrastructure Agreements 


•The aim of the PEPPOL Transport Infrastructure Agreements is to 
 regulate the roles and responsibilities of the actors involved in the 
 governance and operation of the PEPPOL transport infrastructure. 


•Three separate agreements with a common set of annexes. 


1. Contact points 
 2. Definitions 


3. Service and Service Levels 
 4. Technical Standards 


5. Domains and  
 specific services  
 and service levels 
 6. Change Procedures 


7. The PEPPOL Governance  
Model and model agreements 
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OpenPEPPOL – Status 


Page 22 


• NON Profit Organisation - Continuous Operation since september 1st  


• > 40 Service Providers 


• > 2300 Registrations in SML 


• >105000 Transactions (DIFI statistics by 2012) 


 OpenPEPPOL Transport Infrastrucure Agreements effective 


 4 PEPPOL Authorites (NO, SE, FR, DK) 


 SML services operated by BRZ 


 Sample Code SW CIPA release by DG DIGIT 


 PKI Service by DIGST 


 Busdox specifications submitted to OASIS 
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NemHandel og OpenPEPPOL 


Tre faser i den fremtidige udvikling: 


• Adressering: NH register          SML/SMP 


• SMP interface på NHR går live i april 


• NemHandelsregistret bliver det primære danske offentlige SMP 


• Med mange accesspunkter inkl. den offentlige gateway 


• Transportprotokol: RASP      BUSDOX 


• Til en start via gateways 


• Senere PEPPOL protokoller (fx AS2) som supplement til RASP 


• PEPPOL Transportprotokoller registreres i NemHandelsregisteret 


• Dokumenter: OIOUBL           PEPPOL BIS 


• Konvertering indtil videre 


• PEPPOL BIS profiler som supplement til OIOUBL profiler fx despatch 
advice 
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Yderligere information 


www.peppol.eu 


www.nemhandel.dk 


Helle Schade-Sørensen 
 helss@digst.dk 


Sven Rostgaard Rasmussen 
svrra@digst.dk 
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Ekstra slides herfra 



(26)Offentlig 
 modtager 



Offentlig VANS Gateway 


VANS 


VirkA 


Afsender  Offentlig 


Gateway 


OIO RASP 
 OIOUBL 


NemHandels 
 registret 


OIO SMI 


Konvertering fra gl. til nyt  
 XML format  


og fra RASP ind på VANS 
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Discovery  NemHandelsRegistret 



Publish  Discovery 



Discovery  Replikerings 



server 



(28)What?: Invoice in the 
 context of a simple billing 
 process 


To?: CVR, EAN, … 


How?: 


- Delivery point 
 - Transport protocol 
 - Encryption key 



Sending 
 NemHandels Registry 
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Receiving 
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Opdateringer og versioneringer 


• Strategier for OIOUBL standarden, OIOUBL 
 referenceimplementationer og NemHandel 
 infrastrukturen 


• Lav hyppighed! 


• Opdateringer varsles med indikation af konsekvenser og 
 mulighed for at gøre indsigelser 


• Alt annonceres på Digitaliser.dk 
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