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Abstract


In many situations it is valuable to be able to diagnose the trac on computer
 networks. These networks range from small range networks in embedded systems
 to large scale networks such as the Internet.


This report examines the possibilities to create a general purpose framework,
 which can be used to create a dedicated protocol analyzer. Thus the framework is
 completely independent of the network infrastructure. The framework provides ac-
 cess to sning from and interaction with a network. The purpose of the framework
 is to make the implementation of a network specic diagnostic tool easy.


A prototype of the framework has been produced in the C# language with
 .NET as the target platform. The report describes the design and implementation
 of this prototype.


The framework applies NetPDL to create a general and understandable descrip-
 tion of the dened protocols such that patterns in the data stream on the network
 can be identied. This NetPDL description can be used to dene lters, too. It is
 possible to keep the framework independent of a specic network by using com-
 plicated data structures.


The interaction with the network has been implemented by integrating the
 Ruby language to create scripts for the interaction. The framework oers a com-
 munication bridge to the scripts, where a dedicated communication protocol is
 used. This bridge makes Ruby able to control parts of the framework.


User surveys have been conducted to nd the needed functionality of the frame-
 work. The report includes user tests of the prototype, too. These tests are used to
 examine whether or not the ndings in the survey have been fullled.


The report is in Danish.
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Resume


I mange situationer er der brug for at diagnosticere trakken på et computernet-
 værk. Disse computernetværk kan være meget forskelligartede og omfatter alt fra
 små netværk mellem indlejrede komponenter til store netværk som Internettet.


I denne rapport undersøges muligheden for et generelt framework, der kan
 danne basis for et netværksspecikt værktøj, en protokolanalysator. Frameworket
 er altså helt uafhængig af et specikt netværk. Frameworket giver mulighed for at
 snie på og interagere med netværket. Formålet med et sådant framework er at
 lette implementeringen af et diagnosticeringsværktøj til et specikt netværk.


En prototype af frameworket er fremstillet i C# til .NET platformen og rap-
 porten beskriver design og implementering af denne prototype.


Frameworket benytter NetPDL til at skabe en generelt forståelig beskrivelse
 af de denerede protokoller, så mønstre i datastrømmen fra netværket kan identi-
 ceres. Denne beskrivelse kan også benyttes til en specikation af ltre. Det har
 vist sig at være muligt at undgå protokolspecikke elementer i frameworket ved
 benyttelse af komplicerede datastrukturer for netværkspakkerne.


Interaktion med netværket er mulig vha. Ruby scripts. Frameworket skaber
 en kommunikationsbro til Ruby scripts, hvor der kommunikeres vha. en dedikeret
 protokol, så et Ruby script kan styre dele af frameworket.


Frameworkets funktionalitet er speciceret på basis af brugerundersøgelser, og
rapporten inkluderer brugertests, der vurderer opfyldelsen af de fundne bruger-
krav.
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Forord


Denne rapport er et eksamensprojekt til civilingeniøruddannelsen på Danmark
 Tekniske Universitet. Den er lavet i samarbejde med Institut for Informatik og
 Matematisk Modellering og FOSS A/S. Projektet er udført af undertegnede med
 Bjarne Poulsen fra IMM, DTU og Lars Jeppesen, FOSS som vejledere.


For det største udbytte af rapporten anbefales det at have et basalt forhånds-
 kendskab til følgende teknologier: C# sproget, .NET platformen og Ruby sproget.


Desuden er et kendskab til basale datastrukturer samt computernetværk herunder
 almindelige protokolopbygninger en fordel. Den almindelige protokolstak, Ether-
 net/IP/TCP/HTTP, benyttes til eksempler på den fremsatte teori.


Projektet er gennemført i perioden 1/9 2006 til 15/6 2007.


Kristian Kjær


Kongens Lyngby 2007
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Kapitel 1



Indledning


Kapitlet giver en introduktion til det problemområde, der præsenteres i denne
 rapport. Der gives baggrundsinformation, der er relevant for valget af projektet.


FOSS, som projektet udføres i samarbejde med, er en del af baggrunden for pro-
 jektet. Kapitlet indledes derfor med en meget kort beskrivelse af virksomheden.


Denne baggrundsinformation bruges til at denere, hvad motivationen for projek-
 tet er, og der gives en egentlig vision for projektet. Dernæst gives en overordnet
 indledende analyse af problemområdet. I denne redegøres for, hvilke udfordringer
 projektet stiller, samt hvilke teknologier, der forventes at kunne benyttes. For dis-
 se teknologier ses der på, hvad State of the art er. Kapitlet sluttes af med en
 oversigt over rapportens opbygning.


Indholdsfortegnelse


1.1 Om FOSS . . . 1


1.2 Baggrund, motivation og vision . . . 2


1.3 Foranalyse . . . 5


1.4 Om rapporten . . . 8



1.1 Om FOSS


FOSS blev startet i 1956 af Niels Foss og har i dag over 1000 medarbejdere på
 verdensplan (tal fra 2005). Firmaet laver elektriske analyseapparater til fødevare-
 industrien. I starten blev der lavet apparater til analyse af korn. De kunne bl.a.


måle kornets fugtighed, som er en væsentlig faktor i bestemmelsen af kornets kvali-
 tet. I dag laves der apparater til en lang række andre formål, fx er der apparater til
 måling af alkoholindholdet i øl, indholdet af fedt i tørt og vådt dyrefoder, målinger
 af farmaceutiske piller, heriblandt konsistens, tykkelse m.m., måling af renheden
 af sukker og mange andre formål.


1



(16)Måleudstyret benytter forskellige teknologier til målingerne, fx infrarød spek-
 troskopi, der benyttes til måling af kemiske egenskaber af fx mælk og vin, røntgen
 til at måle fedtindholdet i både frisk og frossent kød og automatisk billedanalyse
 til inspektion af korn.


Teknologien implementeres i apparater, der sælges til FOSS' kunder over hele
 verden. Apparaterne skjuler den egentlige teknologi for brugeren (kunden), så
 brugeren kun ser en brugergrænseade (kontrolenhed) til produktet. Apparatet
 benyttes af brugeren gennem denne kontrolenhed [13].



1.2 Baggrund, motivation og vision


FOSS' måde at implementere teknologi i deres apparater er i en udviklingsfase,
 hvor den traditionelle måde at opbygge apparaterne på erstattes af en ny og bedre
 opbygning. Baggrunden for projektet er denne udviklingsfase. I dette afsnit gives
 en redegørelse for hhv. den traditionelle opbygning og den nye opbygning. Denne
 redegørelse danner baggrund for en beskrivelse af motivationen for projektet, der
 benyttes til at specicere projektets vision.


1.2.1 Traditionel opbygning af apparater


Hidtil er apparaterne blevet lavet meget individuelt, dvs. at en kravspecikation
 har været grundlaget for apparatets design og fremstilling. Enkelte dele (hardwa-
 re og software) har man evt. kunnet tage fra tidligere fremstillede apparater og
 tilpasse dem til nye apparater.


Disse apparater har traditionelt været implementeret i ét individuelt system
 med én micro controller. Senere apparater har været mere komplekse og er derfor
 blevet opbygget med ere selvstændige moduler. Når disse moduler skulle kommu-
 nikere med hinanden, er det sket primært vha. af to protokoller: I2C (afsnit 1.2.3)
 og ARCNET1. Modulerne skulle dog stadig, som beskrevet ovenfor, tilpasses for
 at kunne benyttes i nye apparater.


1.2.2 Ny opbygning af apparater


Den traditionelle opbygning lider af nogle overordnede problemer:


• Der er forholdsvis meget arbejde i udviklingen af et nyt apparat.


• Da apparaternes opbygning varierer, bliver den support, som FOSS skal yde
 sine kunder, besværliggjort. Der er ikke ens fejl i forskellige apparater, så
 det kræver ekspert viden inden for hver enkel type apparat at reparere,
 vedligeholde og diagnosticere fejl i apparaterne.


• Det er besværligt at opdatere og rette software fejl i apparaterne, da meka-
 nismen for dette er meget forskellig i de enkelte apparater.


I den nye opbygning har man imødekommet nogle af disse problemer. Appa-
 raterne opbygges af moduler som ved den tidligere metode, men i den nye op-
 bygning benytter modulerne hver især den samme software platform, ESWP2 


1for yderligere informationer om ARCNET, se fx http://www.arcnet.com/  tilgængelig 1/6-
 2007.


2Embedded SoftWare Platform.
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 se gur 1.13. Via denne platform styres modulerne af et software applikationslag
 (Application Level på gur 1.1).


BSP/HAL


COM 
 Drivers
 F.I. Support (Simple I/O,  Status, RegMon) Name Service
 Application


#1


Communication Stack(s)
 Application 


#2


Error Handling


SW update


Logging


Configuration


Application Specific HAL/HPL


Embedded Software Framework



(ESWF)


OS Wrapper Layer
 OS (ThreadX, Win32, ...)


CPU / HW


ESWP 
 Component level


Framework level


Application 
 Application level #N


Figur 1.1: Opbygning af modul.


Denne nye opbygning reducerer ovenstående problemer, da modul opbygningen
 gør, at moduler (hardware og software) i langt højere grad kan genbruges, ligesom
 ensartetheden i apparaterne gør support, reparation og opgradering/opdatering
 betydelig lettere.


I den nye opbygning kommunikerer modulerne med en central enhed i appa-
 ratet via en I2C bus. Denne kommunikation er standardiseret vha. en protokol
 (Hextet4) og beskederne, der sendes vha. Hextet protokollen, er i et standard for-
 mat (T123 beskeder) eller rå applikationsspecik data. Hextet såvel som T123
 beskeder er begge FOSS' opndelser. Via disse protokoller bliver kommunikatio-
 nen i det nye system ensartet, så der er mulighed for at udvikle generelle værktøjer
 til diagnosticering af kommunikationen. Dette projekt omhandler udviklingen af
 et sådant værktøj.


Et værktøj til diagnosticering af kommunikationen på I2C netværket er speci-
 elt brugbart for FOSS ved udvikling af nye moduler, da værktøjet kan benyttes
 af udvikleren til test af modulets kommunikation. I det følgende gives en beskri-
 velse af I2C protokollen, da denne danner grundlag for kommunikationen i FOSS
 apparaterne.


1.2.3 Om I2C


I2C bussen er en simpel netværksbus, der blev opfundet af Phillips til simpel
 kommunikation mellem komponenter på en printplade. Kommunikationen er ma-


3Figuren er tegnet af Jacob Bodholdt, FOSS.


4Principielt benyttes både Octet og Hextet, men i denne rapport benævnes de Hextet under
ét, da de ligger i samme lag i protokolstakken, dvs. de benytter begge I2C. Der er heller ikke stor
forskel, da forskellen ligger i dataformatet  ikke i selve kommunikationsmekanismen.



(18)ster/slave baseret  al kommunikation startes fra master, der kan læse fra eller
 skrive til en slave. Bussen kan benyttes på netværk med højst 112 komponenter.


I2C har en simpel kommunikations specikation. Kommunikationen starter med en
 identikation af destinationen af beskeden, der efterfølges af en indikation af, om
 det er en læse eller skrive besked. Til slut sendes den egentlige data, kun afbrudt af
 acknowledge signaler fra slaven. For yderligere oplysninger om kommunikationen
 henvises til [15].


Hos FOSS benyttes protokollen ikke til kommunikation mellem komponenter
 på en printplade, men i stedet mellem selvstændige moduler. Kommunikationen
 foregår derfor over større afstande.


Interface til I2C netværket


For at kunne diagnosticere kommunikationen på I2C bussen vha. et PC værktøj,
 har FOSS en adapter til rådighed, der kan lytte passivt til (snie) dataene på net-
 værket og stille dem til rådighed for PC softwaren via USB. Man kan få adgang til
 adapterens funktioner via et dll-interface, der kan benyttes i et Windows-program.


FOSS har desuden en anden adapter til rådighed, der udover at lave en simpel
 sning af data også kan benyttes som injektor, hvor data sendes ud på bussen.


Disse adaptere kan benyttes, når der skal kommunikeres med og snies på I2C
 netværket.


1.2.4 Motivation og ønsker


I afsnit 1.2.2 blev det beskrevet, hvilke ideer der ligger bag den nye måde at
 opbygge apparater på. Det fremgik, at der er behov for at teste kommunikationen
 på netværket. Derfor har FOSS et ønske om at få et værktøj, der kan udføre denne
 opgave. Motivationen for projektet er at udvikle et sådant værktøj. Værktøjet skal
 benyttes internt i FOSS. FOSS har følgende ønsker/krav til værktøjet:


1. Det skal have den funktionalitet, der både er nødvendig og tilstrækkelig for
 brugerne. En del af opgaven er derfor først at få klarlagt, hvem brugerne
 præcist er og derefter nde ud af, hvilken funktionalitet brugerne har brug
 for i værktøjet.


2. Værktøjet skal dels kunne observere kommunikationen på I2C netværket
 passivt og dels være en del af kommunikationen.


3. Værktøjet skal udvikles med Windows XP som mål platform.


4. Det skal være så simpelt som muligt at ændre værktøjet, så den analyserer
 en anden protokol, så en udskiftning af bus eller protokol i FOSS' moduler
 ikke forælder værktøjet.


Det sidste punkt skyldes, at FOSS har planer om i fremtiden at udskifte kommuni-
kationsbussen (og protokolstakken) i apparaterne, da I2C bussen i forandringsfasen
har vist svaghedstegn. Dette faktum giver motivation for, at designet deles i et pro-
tokoluafhængigt framework og en protokolspecik overbygning. Ved udskiftning af
protokollen i systemet er det kun nødvendigt at skifte den protokolspecikke over-
bygning, mens det underliggende framework forbliver uændret.
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 1.2.5 Projektets vision


På baggrund af ovenstående redegørelse for projektets baggrund og motivation i
 FOSS' ønske om et værktøj, kan der gives en overordnet vision. Visionen kan ses
 som projektets hovedmål.


Projektets vision er at undersøge muligheden for at lave et framework, der kan
 benyttes ved udvikling af en protokolanalysator til computernetværk. Det skal
 undersøges, hvordan et sådant framework kan realiseres eksibelt, så det ikke be-
 grænser protokolanalysatoren. Designet skal være let at udvide og vedligeholde.


Målet med projektet er at skabe en prototype af frameworket, der kan benyttes
 af en konkret protokolanalysator. Som eksempel på den praktiske brug af frame-
 worket skal der udvikles en protokolanalysator til en FOSS specik protokolstak,
 der kommunikerer vha. en I2C bus. Udover at teste prototypen af frameworket
 teknisk, kan protokolanalysatoren bruges til at brugerteste prototypen.



1.3 Foranalyse


I dette afsnit gives en foreløbig analyse af problemstillingerne i projektet. De stør-
 ste udfordringer i projektet identiceres og metoder samt teknologi til løsning af
 problemstillingerne introduceres.


1.3.1 Identikation af udfordringer
 Projektet stiller følgende udfordringer, der skal løses:


1. Fleksibelt design Et eksibelt framework kræver en nøje analyse af desig-
 net. Der skal udarbejdes interfaces, der kan benyttes af protokolanalysato-
 ren. Fleksibiliteten af frameworket afhænger af eksibiliteten af interfacene.


Dog skal interfacene yde den fornødne abstraktion, så frameworket hjælper
 udviklingen af protokolanalysatoren væsentligt. Men frameworket skal også
 designes eksibelt mht. fremtidig ny intern funktionalitet, da der i fremtiden
 kan opstå uforudsete behov. Disse aspekter giver følgende udfordringer:


a) Software modul integration og plug-in arkitektur.


b) Identikation af relevante design patterns.


c) Generisk mønster genkendelse i datastrøm  gerne realtime.


2. Identikation af krav Kravene til frameworket skal identiceres i sam-
 arbejde med de potentielle brugere af det færdige produkt. Disse krav vil
 utvivlsomt stille tekniske udfordringer, der ikke kan afklares her.


3. Denition af protokolstak Der skal deneres et eksibelt format, som
 protokolstakke kan deneres i. Dette format benyttes af frameworket til at
 analysere den rå datastrøm og nde protokolspecikke mønstre, jf. punkt 1c.


4. Finde metode til styring af kommunikation Når frameworket skal kom-
munikere på netværket, er der brug for en metode, hvorpå brugeren kan
denere den ønskede kommunikation (fx vha. et simpelt script sprog).



(20)1.3.2 Benyttet teknologi


I projektet benyttes følgende teknologi og værktøjer:


.NET framework Mål systemet er Windows XP, hvorfor .NET er et oplagt valg
 af platform. Her ndes en lang række biblioteker med fundamental funktio-
 nalitet. Derved kan vægten i implementeringen lægges på projektets egent-
 lige udfordringer, jf. ovenstående. En yderligere fordel ved valget er, at man
 kan forvente at næste generation af Windows, Windows Vista, understøtter
 .NET frameworket fuldstændigt, da begge produkter udvikles af Microsoft.


C# Da .NET frameworket benyttes, kan der benyttes en række programmerings-
 sprog. Af samme grund er det mindre vigtigt, hvilket sprog der benyttes, da
 senere videreudvikling kan foretages i andre sprog. I projektet benyttes C#,
 da det blev udviklet i forbindelse med udviklingen af .NET frameworket, og
 det er derfor den mest direkte vej til frameworket [10].


NUnit De tekniske tests kan med fordel udføres vha. NUnit, der er et unit tests
 framework til .NET platformen.


C++/CLI En udvidelse af C++, som Microsoft har lavet for at gøre det muligt
 at skrive C++ til .NET platformen. Man kan benytte både managed og
 unmanaged kode, men resultatet er managed, så det kan bruges i andre
 programmer til .NET platformen. Sproget udmærker sig, når man ønsker at
 benytte unmanaged kode i et .NET projekt [5].


Ruby Et script sprog, der er udviklet med enkelhed som hovedmål. Sproget be-
 nyttes i forvejen hos FOSS, så kan dette sprog bruges i værktøjet, er det en
 fordel for brugerne.


1.3.3 Metodevalg


I dette afsnit beskrives kort, hvilke metoder der benyttes i projektet.


Bruger centreret design Brugerne af det endelige program involveres i analyse
 fasen, så relevant funktionalitet kommer med i systemet. Denne analyse fø-
 rer frem til en kravspecikation, som prototypen skal overholde. Den færdige
 prototype testes hos brugerne for at se, om den lever op til brugernes krav.


Resultaterne fra disse brugertests benyttes til et design af næste prototype,
 der igen brugertestes. Udviklingen sker altså iterativt, hvor brugerne er med
 i centrale faser. Derved opnås et system, som overholder brugernes speci-
 kationer. I dette projekt er målet (se afsnit 1.2.5) den første prototype og
 brugertests kan give ideer til fremtidige ændringer [11].


Test driven development (TDD) Det er fordelagtigt at kombinere ovenståen-
de metode med udviklingsformen TDD. Udviklingen sker på basis af tests,
der samlet set repræsenterer kravspecikationen. Det antages, at systemet
opfylder kravspecikationen, når testene kører uden fejl. Testene kan med
fordel genereres som unit tests, der automatiserer testene. Dermed kan de
kan køres gentagne gange i udviklingsprocessen for at undersøge, om sy-
stemet (stadig) overholder kravspecikationen [1]. Metoden er velegnet til
systemets logik, men mindre velegnet til de graske og multitrådede dele.
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 Design patterns I designet benyttes relevante design patterns, hvor dette er
 muligt. Der ndes design patterns til en række formål, hvoraf en del er re-
 levante for projektet. Ved benyttelse af design patterns opnås en konsistent
 og eksibel kode, der bygger på gennemarbejdede designs [3].


1.3.4 Foreløbige designbetragtninger


Figur 1.2 viser en ide til et overordnet design. Den kan ses som en udvidelse af en
 generel denition af et framework.


Protokol 
 analysator


Interface til Protokol analysator


Framework


Interface til plug-ins


Plug-in 2
 Plug-in 1


GUI


Figur 1.2: Ide til overordnet design.


Kernen i systemet er frameworket, der indeholder den fundamentale funktio-
 nalitet. En protokolanalysator benytter frameworket gennem et interface (fx ved
 at extende en abstrakt klasse). Protokolanalysatoren har mulighed for at sæt-
 te protokolspecik information gennem dette interface. Ekstra funktionalitet til
 frameworket implementeres gennem plug-ins (biblioteker, der hentes dynamisk på
 kørselstidspunktet), fx vha. .NET's reektion API. Disse plug-ins har mulighed
 for at interagere med frameworket gennem et interface, der kan ses som services,
 som frameworket tilbyder. Det er begrænsningerne i dette interface/disse services,
 der begrænser mulighederne for et plug-in.


1.3.5 State of the art


Ideen om en protokolanalysator er ikke ny. Men projektet indeholder stadig uud-
 forsket territorium. I dette afsnit beskrives, hvad der ndes af teknologi på områ-
 det i forvejen, og hvordan denne teknologi kan bruges i projektet. Men det fremgår
 ligeledes, at denne teknologi ikke kan erstatte projektet.


Ethereal er en protokolanalysator, der understøtter en lang række protokoller.


Den kan snie data fra netværk, der understøttes af WinPcap5, hvilket over-
 ordnet er netværk, der traditionelt benyttes som bærere af IP-protokollen.


FOSS Electric NetSnier/Emulator er en protokolanalysator, der tidligere
 er udviklet på FOSS. Den kan benyttes på systemer, der benytter ARCNET
 protokollen (se afsnit 1.2.1).


5Forendes på http://www.winpcap.org  tilgængelig 1/6-2007.



(22)Begge ovenstående teknologier kan benyttes i projektet som inspirationskilde,
 når det skal besluttes, hvilken funktionalitet, der skal inkluderes i værktøjet.


De kan dog ikke erstatte værktøjet ligesom der heller ikke kan benyttes brud-
 stykker fra dem, selvom kildekoden er tilgængelig for begge. Dette skyldes, at Win-
 Pcap ikke er open source, hvorfor man ikke kan benytte interfacet til I2C netværket
 i Ethereal. I FOSS Electric NetSnier/Emulator er understøttelsen af ARCNET
 protokollen indlejret i alle dele af systemet, så det vil være meget kompliceret at
 benytte det i dette projekt, når det skal fungere som et generel framework for en
 protokolanalysator.


Dette er de teknologier, der i natur minder mest om det værktøj, der skal
 udvikles i projektet. Men som det fremgik, er projektet relevant alligevel, da disse
 teknologier ikke kan opfylde projektets vision.


Når frameworket udvikles, bliver det tilstræbt at benytte eksisterende teknologi
 på markedet, hvis det er brugbart i en del af frameworket. Der opndes ikke en ny
 udgave af noget, der allerede har vist sig brugbart i praksis. Det bedste eksempel på
 dette er benyttelsen af eksisterende standarder eller teknologier, der kan indlejres
 direkte i projektet. Fx kan man benytte XML-standarden til at gemme data i
 stedet for at bruge et hjemmelavet binært format, som andre programmer ikke
 kan læse. Man kan ligeledes forestille sig, at hvis der skal benyttes et simpelt
 script sprog til interaktionen mellem værktøjet og netværket, kan der ndes et
 eksisterende sprog, der opfylder de krav, der stilles til sproget.


De teknologier, der med fordel kan benyttes i projektet, vil blive identiceret,
 når en egentlig kravspecikation er udarbejdet. I dette afsnit konstateres det blot,
 at eksisterende teknologi skal undersøges, hvor det kan indgå naturligt i projektet.



1.4 Om rapporten


Rapportens opbygning afspejler faserne i projektet. Der lægges ud med en forana-
 lyse af problemstillingerne, og der foreslås brugbare løsninger i kapitel 2. Desuden
 bruges analysen til at give en egentlig kravspecikation til den første prototype
 af frameworket. Derefter beskrives designet af systemet i kapitel 3. Dette design
 har til formål at kunne bruges til implementering af en prototype af frameworket.


Men formålet med designet er også at opbygge en eksibel prototype, da bru-
 gertests utvivlsomt vil kræve ændringer i designet. Derfor fungerer kapitlet også
 som en analyse af, hvordan et sådant eksibelt design opnås. I kapitel 4 beskrives
 implementeringen af designet. Desuden beskrives det, hvordan denne implemente-
 ring testes teknisk. Disse 3 kapitler (kapitel 2-4) beskriver således opbygningen af
 frameworket i alle detaljer. Frameworket benyttes i kapitel 5, hvor en beskrivelse
 af I2C protokolanalysatoren gives. Denne del udgør sammen med frameworket et
 værktøj til analyse af FOSS' I2C netværk. I kapitel 6 ses der på eksibiliteten
 af frameworket, idet der opbygges en protokolanalysator til CAN bussen. Dette
 værktøj danner grundlag for brugertests af frameworket. Disse brugertests giver
 oplysninger om fremtidige ændringer af prototypen. Dette er relevant, da denne
 bus er relevant for fremtidens apparater hos FOSS. I kapitel 7 præsenteres nogle
 eksempler på plug-ins til frameworket, og til slut opsamles projektets resultater i
 kapitel 8.


Rapporten er vedlagt forskellige appendices. Disse benyttes gennem rapporten
og vil derfor blive præsenteret, hvor det er relevant.
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 1.4.1 Om engelske udtryk


Rapporten er skrevet på dansk. Men projektets emneområde har mange engelske
 udtryk, der enten ikke ndes en brugbar oversættelse til, eller hvor en oversættelse
 virker meningsforstyrrende, da man i emneområdet normalt kun benytter udtryk-
 ket på engelsk. I sådanne situationer fastholdes det engelske udtryk i rapporten.


Dog kan de engelske ord ses benyttet med dansk bøjning. I dette kapitel er der
 allerede set eksempler på sådanne engelske ord:


Plug-in er et almindelig brugt udtryk om et stykke program, der tilføjer funktio-
 nalitet til et allerede eksisterende program. En oversættelse (fx opkobling)
 giver ikke mening.


Framework Med samme argumentation som ovenfor, giver en oversættelse ikke
 mening. Til gengæld kan danske bøjninger godt bruges, fx frameworket, men
 i ertal er frameworks bedre.


Observer Design Pattern er navnet på et Design Pattern, hvorfor navnet hol-
 des på engelsk. Design Pattern lader sig i øvrigt heller ikke oversætte.


Generelt lægges der i rapporten vægt på, at indholdet er intuitivt forståeligt
 for læseren og ikke nødvendigvis følger alle regler hos Dansk Sprognævn.


1.4.2 Rapportens omfang


Tabel 1.1 viser lidt statistik over rapportens omfang. Dette er uafhængig af rap-
 portens layout og kan derfor bruges til at give en bedre vurdering af omfanget,
 end antallet af sider giver.


Indhold Appendices I alt


Tegn 208196 16224 224420


Ord 30780 1730 32510


Linier 1728 488 2216


Normal sider 87 7 94


Faktiske sider 90 34 124


Figurer 24 0 24


Tabel 1.1: Statistik over rapportens omfang. Figurer er ikke medregnet i antal
 normalsider.


1.4.3 Medfølgende CD


Der følger en CD med til rapporten. Indholdet af denne kan også ndes elektro-
 nisk på http://kangaroo.ozo.dk/PEP. CD'en indeholder tre biblioteker: report,
 installationles og sourcecode. Report indeholder denne rapport i pdf og ps format.


Installationles indeholder en kompileret setup l til den fremstillede prototype.


Desuden indeholder biblioteket programmer, der nødvendige for at køre prototy-
 pen. Sourcecode indeholder al produceret kildekode.


En vejledning til brugen af cd'en kan ndes ved at åbne index.html fra roden
af cd'en eller ved at gå ind på den elektroniske udgave af cd'en på den adresse,
der er speciceret ovenfor.
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Kapitel 2



Indledende analyse


I dette kapitel gives en indledende analyse af projektets hovedproblemstillinger.


Hvert afsnit tager fat i én specik problemstilling og foreslår en løsning til den-
 ne. Først undersøges brugerkrav, så der kan udarbejdes en kravspecikation for
 projektet. Dernæst undersøges det, hvordan protokoller kan deneres i et generelt
 format, så frameworket kan bruge det til at genkende netværkspakker. Det valgte
 format beskrives i detaljer og problemer/ulemper identiceres og løses.


Når det er afklaret, hvordan pakkerne kan håndteres på en generel måde, skal
 det undersøges, hvordan en interaktion med netværket kan foretages og integreres
 i frameworket.


Kapitlet omhandler ikke relevante design patterns, da en beskrivelse af de en-
 kelte patterns indgår mere naturligt i kapitlet, der omhandler designet af systemet
 (kapitel 3).


Indholdsfortegnelse


2.1 Brugerkrav . . . 11
 2.2 Kravspecikation . . . 15
 2.3 Format af protokolspecikke beskeder . . . 19
 2.4 Om NetPDL . . . 25
 2.5 Muligheder for interaktion med netværket . . . 31
 2.6 Konklusion på indledende analyse . . . 32



2.1 Brugerkrav


En kravspecikation består af to dele: Brugerkrav til slutproduktet samt tekniske
 krav til produktet. Nogle af de tekniske krav vil opstå som følge af brugerkravene.


I dette afsnit ses der på, hvilke metoder, der bruges til at identicere brugernes
 krav. Desuden ses der på, hvordan disse metoder bruges i praksis og hvordan, der
 kan drages konklusioner ud fra den brugte metode.


11
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Det første trin i indsamlingen af brugerkrav er at nde ud af, hvem der er brugere
 af systemet. Udover at man nder ud af, hvem der skal indgå i en undersøgelse
 af brugerkravene, kan oplysninger om brugerne også bidrage med inputs til selve
 kravene, fx kan oplysninger om brugernes it-niveau fortælle noget om, hvor avance-
 ret programmet kan være, uden at det forvirrer brugeren. Desuden kan forskellige
 bruger grupper have vidt forskellige krav til det samme program, så spredningen
 af bruger grupper kan fortælle noget om behovet for eksibilitet i programmet [11,
 s. 171-172].


Generelt gælder, at brugerne af værktøjet er medarbejdere hos FOSS, enten i
 Hillerød, Danmark eller i Höganäs, Sverige. Derudover kan brugerne inddeles i to
 hoved grupper:


1. Udviklere af applikationer til ESWP. Kan bruge værktøjet, når applikatio-
 nens kommunikation med netværket skal testes.


2. Udviklere af ESWP. Kan bruge værktøjet i udviklingen og videreudviklingen
 af ESWP til at teste platformens kommunikation.


Begge grupper består af en mindre gruppe mennesker (10-20 personer).


Denne identikation giver følgende oplysninger, der kan bruges i mødet med
 brugerne samt ved fastsættelse af kravspecikationen:


• Brugerne har et vist teknisk niveau, hvilket reducerer kravene til bruger
 venlighed, men øger kravene til mulighed for kompleksitet i funktioner.


• De forskellige bruger grupper har brug for informationer på forskellige ni-
 veauer i systemet (fx forskellige protokoller), hvilket stiller krav til mulighe-
 den for valg af abstraktionsniveau i systemet.


2.1.2 Metoder


Der ndes en række metoder til at indsamle brugerkrav. Nedenfor ses de mest po-
 pulære metoder og hvorfor eller hvorfor ikke, de er relevante i denne sammenhæng.


Spørgeskemaer Et større antal brugere udfylder et generelt spørgeskema. Meto-
 den er billig og giver adgang til udetaljerede brugerkrav. Statistiske metoder
 kan benyttes til at analysere de kvantitative resultater. Denne metode er
 ikke relevant i denne sammenhæng, da antallet af brugere er for lille til at
 de statistiske resultater er signikante. Desuden kan metoden kun benyt-
 tes i en meget indledende kravsanalyse, da der hurtigt bliver brug for mere
 detaljerede oplysninger.


Interviews Brugere interviews en ad gangen, hvor spørgsmålene er tilrettelagt,
 så brugeren får mulighed for at fremkomme selvstændigt med ideer, dvs.


spørgsmålene må ikke være ledende og konklusionerne skal så vidt muligt
 komme fra brugeren. Spørgsmålene kan tilrettelægges gennem tre typer in-
 terviews [11, s. 392-396]:


• Struktureret interview, hvor spørgsmålene er deneret på forhånd og
ikke afviges undervejs.
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• Semi-struktureret interview, hvor der er forberedt spørgsmål på for-
 hånd, der holder den røde tråd, men undervejs stilles uddybende spørgs-
 mål, hvor det er relevant.


• Ustrukturet interview, hvor man mødes uden megen forudgående for-
 beredelse og spørgsmålene kommer, som de falder ind. Der er snarere
 tale om en uformel samtale end et egentligt interview.


Metoden er relevant for projektet, da det er en forholdsvis billig måde at få
 detaljerede oplysninger. Der skal dog laves interviews med ere brugere, så
 alle brugergrupper er repræsenteret.


Fokus grupper Samling af brugere, der diskuterer kravene. Metoden eliminerer
 nogle af ulemperne ved interviews, da brugerne kan diskutere synspunkter og
 resultaterne bliver derfor mere kvalitative. Gruppen af brugere vælges som
 et repræsentativt udsnit af den samlede brugergruppe. Til gengæld er det en
 dyr løsning, da det både involvere mange personer og kan kræve en del tid.


Af denne sidste grund er det ikke muligt at benytte metoden i projektet, da
 en fokusgruppe udgør så stor en del af den samlede brugergruppe, at tiden
 til det ikke kan afsættes. Metoden ville ellers være fordelagtig i projektet, da
 den sandsynligvis kunne føre til en komplet kravspecikation.


Naturlige observationer Man ser på brugere, der bruger et lignende værktøj i
 forvejen og drager konklusioner ud fra det. Dette giver en uformel tilgang
 til analysen og brugeren er i sit naturlige miljø. Metoden er god, hvis man
 videreudvikler et eksisterende program. I dette projekt kunne man se på
 brugen af NetSnier/Emulator i dagligdagen. Men da programmet benyttes
 i begrænset omfang og altså ikke i den generelle hverdag, er dette ikke muligt.


Til gengæld kan man i undersøgelser tage udgangspunkt i brugen af dette
 program, da det eektiviserer søgningen betydeligt.


Dokumentation undersøgelser Man kigger i dokumentation til nuværende an-
 vendte produkter og analyserer den eksisterende funktionalitet for at nde
 punkter, hvor der er mulighed for forbedringer. Man kigger også i dokumen-
 tation til produkter, som skal benyttes i forbindelse med det, man udvikler,
 så man kan se, hvad disse produkter stiller af krav til sit produkt. Metoden
 er billig, da den ikke involverer brugere. Men man mister derved også me-
 get subjektiv information, hvorfor denne metode sjældent er tilstrækkelig. I
 projektet kan denne metode bruges til at få oplysninger om de teknologier,
 der skal benyttes af værktøjet, fx en specikation af I2C protokollen.


Metoderne kan udføres på forskellig vis. Nogle er pr. denition uformelle i op-
 bygningen (naturlige observationer), mens andre er formelle (fokus grupper). In-
 terviews kan være begge dele, idet et interview fx kan holdes i et mødelokale med
 en formel dagsorden (spørgsmål) eller uformelt over frokosten. Begge fremgangs-
 måder har fordele og ulemper, da formelle omgivelser kan lægge begrænsninger
 på brugeren, der fx kan være nervøs eller genert, mens uformelle omgivelser kan
 give for løse og ustrukturede resultater. Det er et aspekt, der skal overvejes, når
 en metodes omgivelser vælges [11, s. 214].


I ovenstående ses det, at interviews er en god fremgangsmåde i projektet, da
det giver billig specik information om kravene. Det er vigtigt, at der afholdes
interviews med begge identicerede brugergrupper (afsnit 2.1.1). Jeg er tilknyttet



(28)gruppe 2 hos FOSS, så interviews med denne gruppe udføres naturligt i et uformelt
 miljø med løbende spørgsmål, mens interviews med gruppe 1 udføres bedst i en
 formel sammenhæng, da der i forvejen skal indgås en formel aftale om interviewet.


Undersøgelse af eksisterende dokumentation kan også benyttes som fremgangs-
 måde, idet FOSS Electric NetSnier/Emulator, kan benyttes ved identicering af
 krav. Det er to selvstændige programmer: NetSnier benyttes til at få oplysnin-
 ger om nettrakken, mens Emulator benyttes til at skabe simpel kommunikation
 (se endvidere afsnit 1.3.5). Disse programmer benyttes derfor som udgangspunkt
 i interviewene, hvis den interviewede er bekendt med programmerne.


Desuden undersøges dokumentationen til ESWP platformen, da denne fortæl-
 ler noget om den sammenhæng, som værktøjet skal bruges i.


2.1.3 Fremgangsmåde i formelle interviews


I et interview er det som nævnt ovenfor vigtigt at lade brugeren fremkomme med
 så mange selvstændige ideer og forslag som muligt. Dette gøres gennem klare,
 korte og ikke-ledende spørgsmål. Desuden følges følgende punkter i interviewet:


1. Introduktion. Deltagerne præsenteres. Emne for interview præsenteres og
 specielle hensyn diskuteres.


2. Opvarmningsspørgsmål. Dvs. neutrale spørgsmål, der kan give noget bag-
 grundsinformation om den interviewede.


3. Hoved del. De egentlige spørgsmål præsenteres i stigende sværhedsgrad/de-
 taljeringsgrad.


4. Afsluttende spørgsmål. Spørgsmålene koncentreres om at få klarlagt diuse
 detaljer og andre småting.


5. Afslutning. Det klarlægges, at alt er forstået korrekt.


På denne måde ledes den interviewede gennem de ønskede spørgsmål uden at
 presses for hårdt [11, s. 390-391].


I de konkrete interviews er det som nævnt oplagt at tage udgangspunkt i Net-
 Snier/Emulator. Ud fra udsagn i interviewene kan genbrugelige funktioner fra
 NetSnier/Emulator identiceres. Desuden kan udsagnene benyttes til en gruppe-
 ring af funktionerne i følgende kategorier:


Skal have (Must have) En funktion, der er helt central i en protokolanalysator.


Det er derfor et utvetydigt krav (fra brugeren), at funktionen er eksisterende
 i det endelige program.


Bør have (Should have) En funktion, som er særdeles brugbar i programmet,
 men programmet kan dog benyttes uden. Funktionen giver et løft til pro-
 grammet, så det skal tilstræbes, at funktionen eksisterer i det endelige pro-
 gram.


Kan have (Nice to have) En funktion, der er mindre vigtig for programmet,
idet brugeren måske knap vil opdage, at funktionen mangler. Men funktionen
kan fx eliminere et mindre irritationsmoment eller give et mindre løft til
brugeroplevelsen. Funktionen skal implementeres, hvis der er ressourcer til
det  ellers er det en mulig fremtidig udvidelse.



(29)2.2. KRAVSPECIFIKATION 15
 Udover at identicere genbrugelige funktioner i NetSnier/Emulator, er det ligeså
 brugbart at få identiceret funktioner, der ikke er brugbare og derfor skal udelades.


Det drejer sig fx om funktioner i NetSnier/Emulator, der virkede brugbare i
 designøjeblikket, men som i brug har vist sig aldrig at blive brugt. Man kan se på
 denne gruppe af funktioner som en fjerde kategori i ovenstående beskrivelse (Har
 ikke  Does not have). Desuden kan det blandt de identicerede funktioner i
 NetSnier/Emulator diskuteres, hvorvidt de er tilstrækkelige i deres nuværende
 form, og en given udvidelse af funktionen kan kategoriseres som ovenfor.


Endelig kan udsagnene fra interviewene give anledning til uddybende spørgs-
 mål, der i sidste ende kan føre til funktionalitet, der ikke eksisterer i NetSnif-
 fer/Emulator. Sådan funktionalitet kan også identiceres ud fra mere eller mindre
 ledende spørgsmål, fx ud fra forudgående ideer til ny funktionalitet eller ud fra
 identicerede irritationsmomenter i NetSnier/Emulator. Interviewene gennemfø-
 res derfor som semi-strukturede interviews.


2.1.4 Udførte interviews


I afsnit 2.1.1 blev to brugergrupper identicerede. Resultaterne af de formelt ud-
 førte interviews med denne gruppe er opsummeret i appendiks A.1. Uformelle
 interviews er udført med gruppe 2 og resultaterne er opsummeret i appendix A.2.


Der er tale om opsummeringer, da det dels fokuserer på det relevante fra inter-
 viewene og dels, fordi interviewene ikke blev optaget (lyd/billede).


Disse resultater giver anledning til en egentlig kravspecikation, der supple-
 rer specikationerne fra afsnit 1.2.4 og 1.2.5. En opfyldelse af kravspecikationen
 dækker således de behov, FOSS har (motivationen for projektet) samt de krav, de
 individuelle brugere har til værktøjet.


De fundne krav er hovedsageligt funktionelle krav. Kravspecikationen, der gi-
 ves i næste afsnit og formaliserer de fundne krav, suppleres med ikke-funktionelle
 krav i projektet. Tilsammen udgør disse en komplet kravspecikation for projek-
 tet.



2.2 Kravspecikation


Ovenstående redegørelse af teorien bag brugerundersøgelser og de udførte inter-
 views giver anledning til en egentlig kravsspecikation, der er mere detaljeret end
 de ønsker, FOSS er fremkommet med, afsnit 1.2.4. Kravene følger i de kommende
 afsnit grupperet efter, om de skal være en del frameworket, protokolanalysatoren
 eller plug-ins til frameworket. Denne gruppering bestemmes ud fra prioriteringen
 af kravet, og om kravet er protokolspecikt. Med prioritering refereres til de intro-
 ducerede kategorier i afsnit 2.1.3 (must have/should have/nice to have/does not
 have). Afsnittene koncentrerer sig om de funktionelle krav til de enkelte dele, men
 medtager også relevante ikke-funktionelle dele  de resterende ikke-funktionelle
 krav vil fremgå i designet og analysen af de enkelte dele i systemet1.


1[11, s. 205-209] og [7, s. 57] benytter samme denition på, hvordan funktionelle krav og ikke-
funktionelle krav opdeles. I denne rapport benyttes denne denition ligeledes  dog kategoriseres
ikke-funktionelle krav ikke yderligere.
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I frameworket skal der overordnet være to funktioner: Sning og interaktion. Snif-
 ngen kan startes og stoppes. Beskeder opdages gennem protokolanalysatoren, og
 præsenteres individuelt for brugeren i en liste. Denne liste vokser efterhånden,
 som beskederne opdages. I oversigten over beskederne vises oplysninger, som er
 fælles for alle typer af beskeder, se tabel 2.1. Et eller ere felter kan være tomme
 afhængig af beskeden og protokollen.


Feltnavn Betydning


Id Unikt id på en pakke
 Time Tidspunkt for opdagelse
 Protocol Besked type eller protokol
 Tabel 2.1: Generelle oplysninger om beskeder.


Frameworket skal give protokolanalysatoren mulighed for at udbygge denne
 liste med protokolspecikke oplysninger.


Ved at klikke på de enkelte beskeder kan man få detaljerede oplysninger om
 beskeden. Disse oplysninger er protokolspecikke. Desuden vises beskedens rå data
 i hexadecimal notation.


Der kan tilføjes ltre til listen af beskeder, så man kun får vist beskeder, man
 helt specikt er interesseret i. Det er frameworket, der understøtter den funktio-
 nalitet, dvs. muligheden for at oprette ltre og påføre dem listen af beskeder. Men
 ltrene genereres vha. data fra protokolanalysatoren, da ltrene skal kunne de-
 neres vha. protokolspecik information. Fleksibiliteten af ltrene giver mulighed
 for at lette læsevenligheden af en stor mængde beskeder, idet irrelevante beskeder
 kan ignoreres. I brugerundersøgelserne viste det sig, at al funktionalitet, der kan
 lette overskueligheden af beskederne er nice to have. Den beskrevne ltrering er
 en del af dette, men man kan forestille sig andre ideer, der gør dette aspekt endnu
 bedre. Dette er en mulighed til et fremtidigt plug-in, se afsnit 2.2.3.


Der lægges i øvrigt vægt på, at deneringen af ltrene er så simpel som mulig
 for brugeren.


En optagelse, dvs. en liste af beskeder, der er modtaget fra netværket, skal
 kunne gemmes i en l, så den senere kan hentes frem i programmet. Formatet af
 denne l kan være specik for værktøjet, men i så fald skal der være mulighed for
 at eksportere optagelsen til et velkendt format, fx csv eller xml. Filen kan også
 gemmes i et sådant format direkte.


Filhåndteringen i programmet skal være intuitiv for brugeren, fx kan frem-
 gangsmåder fra andre kendte programmer benyttes (fx måden, der benyttes i Mi-
 crosoft Oce). Dette krav viste sig i brugerundersøgelsen på baggrund af den
 uhensigtsmæssige håndtering i Emulator. Det er ikke et krav, at der kan være
 ere ler åbne på én gang, men det kan være rart at have denne mulighed for at
 sammenligne ler.


Interaktionen med netværket skal foregå vha. et egentlig computersprog. Men
 det er vigtigt, at det valgte sprog giver mulighed for, at det er muligt at lave fra
 meget simpel interaktion til forholdsvis kompleks interaktion. Dette gælder, da
 interaktionen i 80-90%2 af tilfældene bruges med få kommandoer, mens de reste-
 rende 10-20%2 er mere komplekse, fx hvor felter i et svar skal bruges i den videre


2Estimeret ud fra interviewene med brugerne.
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 interaktion. Med andre ord: Der er brug for begge muligheder. Dette kan fx opnås
 vha. et eksisterende (script) sprog, og Ruby er foreslået som mulighed, da dette
 i forvejen benyttes hos FOSS. For ikke tekniske brugere kan programmet tilbyde
 en let adgang til templates, der udfører simple og ofte benyttede procedurer.


Det skal være muligt at få adgang til svar til sendte beskeder, så disse op-
 lysninger kan bruges i det efterfølgende program på kørselstidspunktet, dvs. vha.


variabler e.l. Når en besked skal sendes på netværket, kan dataene i beskeden
 komme fra en l eller fra en konstant i programmet.


Programmet kan indeholde en editor til at redigere og køre programmer i.


Men vælges et allerede eksisterende sprog, kan programmet nøjes med mulighed
 for afvikling af programmer. Denne sidste funktion kan dog ikke undværes, da
 funktionen er særdeles anvendelig i sammenhæng med sningen, fx kan sningen
 starte og stoppe sammen med programmet.


Filhåndtering er også i interaktionsdelen af frameworket nyttig. Programmer
 skal kunne hentes og gemmes. Formatet afhænger af det valgte sprog, men umid-
 delbart kan det være et almindeligt tekstformat, hvis der er tale om et fortolket
 sprog.


Et vigtigt ikke-funktionelt krav til frameworket (og til værktøjet som helhed)
 er, at det skal være brugervenligt i sin opbygning, så et minimum af support er
 nødvendig, dvs. indlæringskurven skal være stejl3. Dette aspekt kan vericeres
 vha. brugertests på prototyper af værktøjet.


Der stilles desuden nogle krav til frameworket for at nedenstående krav til
 protokolanalysatoren og plugins kan opfyldes. Dette er krav til de interfaces, der
 er mellem frameworket og hhv. protokolanalysator og plugins (se gur 1.2 s. 7).


Disse vil fremgå af de følgende afsnit.


2.2.2 Protokolanalysator


Protokolanalysatoren skal sørge for alt det, der mangler i frameworket, for at man
 har en funktionel protokolanalysator. I praksis betyder det, at protokolanalysa-
 toren skal sørge for alt, hvad der er specikt for den benyttede protokol. Den
 skal denere netværkets kommunikation for frameworket, dvs. protokolstakken og
 hvordan de enkelte beskeder i de enkelte protokollag ser ud. Derudover skal proto-
 kolanalysatoren kommunikere med det pågældende netværk og stille opdaget data
 til rådighed for frameworket. Frameworket kan så sammenligne dataene med den
 denerede protokol for at identicere beskederne.


Protokolanalysatoren skal ikke kun denere mønstrene i dataene. Den skal også
 give en fortolkning af de enkelte dele i en besked, så frameworket kan præsentere
 detaljerede oplysninger om beskeden.


Det er et ikke-funktionelt krav, at specikationen skal være simpel at udarbejde
 og ændre, fx for at udvide med ny understøttet funktionalitet i en ny version af
 protokollen.


Dette er den store opgave for protokolanalysatoren. Derudover er der mindre
 opgaver som at denere yderligere kolonner i pakkelisten og at beskrive, hvilke data
 fra pakken, der skal stå i disse kolonner. Når designet af frameworket udfærdiges
 vil der utvivlsomt komme ere krav til protokolanalysatoren, men for at overholde
 kravspecikationen skal disse opgaver holdes til et minimum.


3Med stejl indlæringskurve menes her en kurve i et (tid, indlæring) koordinatsystem med
stor hældningsværdi.
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 ende er altså det minimum af arbejde, der skal til for at bruge frameworket til
 at lave en protokolanalysator. Men det betyder ikke, at det ikke skal være muligt
 at lave et bedre værktøj for brugeren. Man kan fx have mulighed for at denere
 ltre til frameworket, der er specikke for protokollen. Dette sparer brugeren for
 at skulle lave dem.


I2C protokolanalysator


I projektet skal brugen af frameworket vises ved at lave en I2C protokolanalysator.


Denne skal overholde ovenstående krav. Det betyder, at stakken skal deneres,
 dvs. protokolinformation om hhv. I2C, Hextet og T123 skal deneres, da det er
 disse protokoller, der benyttes hos FOSS. De enkelte dele af disse protokoller skal
 desuden deneres, så de kan vises i de detaljerede oplysninger i frameworket. Der
 skal ligeledes deneres ltre, der er relevante for FOSS' produkter, fx ofte brugte
 værdier i T123 beskeder e.l.


2.2.3 Plug-ins


Ved opfyldelse af ovenstående har man en funktionel protokolanalysator til en
 given protokol. Men det betyder ikke, at alle de fundne krav er opfyldt. De re-
 sterende krav har dog vist sig at have lavere prioritet hos brugeren, hvorfor de
 ikke implementeres i selve frameworket. Men der skal være mulighed for at udvide
 frameworket på et senere tidspunkt vha. plugins. For at opfylde de resterende af
 brugerens krav kunne følgende plug-ins overvejes:


• Mulighed for automatisk sammenligning af ler (optagelser).


• Understøttelse af udklipsholderen.


• Mulighed for datadump til l af en markeret del af den rå data (så det fx
 kan analyseres nærmere i andre programmer).


• Eksport til nye formater (andre ltyper).


• Syntaksmarkering i en editor i interaktionen.


• Hjælp til læseligheden i beskedoversigten fx med farve(r) og tekst.


Listen kunne fortsættes, idet et sådant værktøj kan udvides på et utal af måder.


Der stilles ingen krav om, at der skal implementeres specikke plugins, idet
 den krævede funktionalitet allerede er en del af frameworket. Men muligheden for
 udvidelse vha. plugins stiller krav til frameworket. Disse krav vil der nu blive set
 nærmere på.


De enkelte plugins får adgang til frameworket via services, frameworket stiller
 til rådighed. Det er eksibiliteten i disse services, der begrænser mulighederne for
 plugins. Derfor handler dette afsnit om kravene til disse services. Frameworket
 skal give adgang til:


• Listen af beskeder.
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• Det interface, der også er tilgængeligt for brugeren gennem brugerinterfacet.


Dette giver et plugin samme muligheder som en bruger. Et plugin, der gør
 brug af dette interface kan opfattes som en indspillet makro4.


• Værktøjslinier, så der kan tilføjes knapper og lignende.


• Markeret tekst.


• Program i interaktion editoren.


• Filtre.


• Oplysninger om hændelser i frameworket, som plug-ins kan reagere på.


Med disse muligheder er frameworket eksibelt og plugins har rig mulighed for
 at forbedre frameworket.



2.3 Format af protokolspecikke beskeder


I gennemgangen af kravene til værktøjet, dels ønskerne fra FOSS og dels de funk-
 tionelle krav fundet ved brugerundersøgelser, har det vist sig, at der skal opbygges
 et protokoluafhængigt framework. Alligevel skal det være i stand til at genkende
 protokolspecikke beskeder, så frameworket må nødvendigvis tilknyttes en be-
 skrivelse af de protokoller, der skal genkendes. Problemet er, hvordan en sådan
 beskrivelse kan gives mest hensigtsmæssigt. Dette aspekt ses der nærmere på i
 dette afsnit.


2.3.1 Krav til formatet


Inden der foreslås en løsning til problemet, er det vigtigt at se på, hvilke krav, der
 er til formatet, så den rigtige løsning vælges. Der er to grupper af krav, der skal
 overvejes:


1. Frameworkets krav til formatet.


2. Protokolanalysatorens krav til formatet, dvs. krav fra brugeren af framewor-
 ket.


Frameworkets krav kommer af, at formatet skal være brugbart for frameworket,
 dvs. formatet skal kunne benyttes på datastrømmen, så protokolmønstre genken-
 des. I denne forbindelse er der følgende overordnede krav:


• Eektivitet. Brugeren skal have oplevelsen af, at han ser protokolbeskederne
 i real-time.


• Pålidelighed. Hvis der er en besked på netværket, der opfylder en speciceret
 protokol, skal frameworket kunne bruge protokolspecikationen, så beskeden
 opdages. Dette betyder bl.a., at protokolspecikationen skal være entydig.


• Kompabilitet. Frameworkets værdi øges signikant, hvis der benyttes et gene-
 relt protokolformat, idet frameworket kan benytte protokolbeskrivelser lavet
 til andre applikationer.


4Betegnelsen stammer fra Microsoft Oce, hvor en makro kan indspilles ved at klikke rundt
i brugerinterfacet.
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 være en simpel opgave. Desuden skal specikationen af en protokol være simpel at
 ændre. Det stiller nogle krav til den måde, hvorpå formatet deneres af protokol-
 analysatoren:


• Intuition. En protokol skal kunne deneres på en for brugeren intuitiv måde.


En bruger med et indgående kendskab til protokollen skal hurtigt kunne
 oversætte den teoretiske protokoldenition til en praktisk specikation, der
 er forståelig for frameworket.


• Fleksibilitet. Specikation skal kunne ændres dynamisk, dvs. små ændringer
 i protokollen (fx i en ny version) skal hurtigt kunne realiseres i værktøjet.


• Anvendelighed. Om muligt skal alle protokoller kunne deneres i det valgte
 format.


Disse identicerede krav til formatet, hvori en besked deneres, fører til, at
 konkrete løsningsforslag kan fremføres.


2.3.2 Overordnet løsning


Overordnet set kan problemet løses ved at give en specikation af protokollerne
 vha. en af to metoder:


1. En indlejring af specikationen i protokolanalysatorens kode. Frameworket
 analyserer pakkerne på netværket gennem interfaces til denne kode.


2. Placering af specikationen foreligger i en selvstændig ekstern datal, som
 frameworket oversætter til en intern repræsentation. Denne interne repræ-
 sentation kan sammenlignes med ovenstående indlejrede kode  bortset fra,
 at den ligger i frameworket i stedet for i protokolanalysatoren. Den interne
 kode benyttes ved tolkning af pakker på netværket, så de enkelte protokoller
 i pakken genkendes.


Metoderne illustreres i et rutediagram på gur 2.1. Figuren viser desuden,
 hvordan frameworket benytter formatet på den rå datastrøm, som fås fra proto-
 kolanalysatoren. Figuren viser, der er et ekstra skridt i processen i frameworket,
 når metode 2 benyttes.


Nedenfor identiceres henholdsvis fordele og ulemper ved de to metoder i for-
 hold til de stillede krav. På baggrund af disse identikationer vælges en af de to
 foreslåede metoder.


Metode 1 er den benyttede metode i de mest udbredte protokolanalysatorer i
 dag (fx Ethereal  se afsnit 1.3.5). Fordelene ved denne metode er, at protokolana-
 lysatoren får en direkte kontrol over tolkningen af datastrømmen. Og der er ikke
 brug for en intern oversættelse fra en ekstern specikation til en intern specika-
 tion, så arbejdet med at konstruere frameworket reduceres. Metoden kan desuden
 anvendes på alle tænkelige protokoller, da al datahåndtering styres internt. Og det
 må ligeledes formodes, at denne metode opfylder frameworkets krav til formatet
 mht. eektivitet, da en direkte implementering i programmeringssproget normalt
 er det mest eektive.


Ulempen ved metoden er, at selv små ændringer i protokollen kræver en re-
kompilering af den samlede kode. Dog kunne en protokolanalysator lave sin egen



(35)2.3. FORMAT AF PROTOKOLSPECIFIKKE BESKEDER 21


Ekstern 
 repræsentation


Framework 
 oversættelse


Intern repræsentation 
 i framework
 Intern repræsentation 


i protokolanalysator


Framework Pakkestruktur


Datastrøm
 Netværk


Metode 2


Metode 1


Figur 2.1: Rutediagram over overordnede metoder til protokolformatet.


eksterne repræsentation, der kunne ændres dynamisk (uden rekompilering), som
 læses internt i protokolanalysatoren og oversættes til det interface, frameworket
 forventer. Men det ytter bare det ekstra led ud i protokolanalysatoren, se -
 gur 2.1. Og denne ekstra funktionalitet kræver ekstra implementering i protokola-
 nalysatoren, hvilket strider mod de stillede krav til denne, se afsnit 2.2.2. Det kan
 diskuteres, hvorvidt metoden opfylder kravet om, at specikationen kan deneres
 intuitivt. Det er meget afhængigt af den specikke bruger, om det er intuitivt
 at specicere en protokol vha. et programmeringssprog (C#), men generelt kan
 det antages, at en bruger foretrækker et for mennesker letlæseligt format, hvorfor
 dette er en ulempe for metoden.


Fordelene ved metode 2 er, at den kompilerede kode ikke afhænger af speci-
 kationen, så denne kan ændres uden at det kræver en rekompilering. Desuden
 opfylder metoden brugerkravene fuldstændigt, hvis der vælges et intuitivt og ek-
 sibelt format af den eksterne datal, der udgør specikationen. Så dette skal være
 med i overvejelserne i forbindelse med valget af dette format. Fleksibiliteten i valget
 er sikret, idet en ekstern datal let kan udvides/ændres/omskrives. Frameworkets
 krav kan også opfyldes vha. denne metode, idet pålideligheden og eektiviteten
 kan opnås i implementeringen af frameworket. Dog skal formatet af den eksterne
 datal vælges, så dette er muligt. Desuden kan det sidste krav fra frameworket om
 kompabilitet opnås ved at vælge et generelt kendt format.


Ulempen ved metode 2 er, at der kræves mere arbejde ved implementering af
 frameworket.


Metodernes karakteristika i forhold til kravene er summeret i tabel 2.2.


Spørgsmålstegnene betyder, at det ikke umiddelbart kan afgøres, om metoden
opfylder et givent krav. Dette skyldes, at metode 1 afhænger af protokolanalysato-
rens implementering, mens metode 2 afhænger af, hvordan det eksterne lformat
vælges. Men det betyder, at metode 2 opfylder kravene, hvis der kan ndes et
passende eksternt format til specikationen, mens man aldrig kan være sikker på,
at metode 1 opfylder kravene, da frameworket ikke har kontrol over, hvordan pro-
tokolanalysatoren implementerer en protokolspecikation. Hvis kravene skal væ-
re opfyldt, uanset hvordan protokolanalysatoren er implementeret, må metode 2
vælges. Denne metode opfylder også kravene bedst, idet de sidste manglende krav
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XXXXX


Krav Metode Intern (1) Ekstern (2)


Eektivitet Høj Mellem


Pålidelighed ? ?


Kompabilitet Lav ?


Intuition Lav ?


Fleksibilitet Lav Høj


Anvendelighed Høj ?


Tabel 2.2: Karakteristika ved identicerede overordnede løsninger til protokolfor-
 mat problemet.


forsøges opfyldt vha. det valgte eksterne format (spørgsmålstegnene). Det skal
 derfor undersøges, om der ndes et format, der kan udfylde de manglende felter i
 tabel 2.2 med Høj. Et sådant format identiceres i det følgende.


2.3.3 Mulige eksterne formater


For at opfylde kravene til formatet fra afsnit 2.3.1 vælger vi metode 2 præsen-
 teret ovenfor, jf. diskussionen. Men dette metodevalg sikrer ikke, at alle kravene
 opfyldes. I valget af det eksterne format står vi tilbage med følgende krav:


• Pålidelighed. Sikres ved at formatet er entydigt deneret, dvs. at én data-
 strøm ikke kan tolkes på ere måder vha. det denerede format.


• Kompabilitet. Sikres ved at vælge en kendt teknologi til specikationen, hvil-
 ket betyder, at der ikke egenhændigt udvikles et format.


• Intuition. Et individuelt aspekt, men det kan sikres ved at vælge en udbredt
 teknologi, så det kan formodes, at brugeren er bekendt med teknologien, og
 den derfor er intuitiv at bruge.


• Anvendelighed. Sikres ved at undersøge eksibiliteten af det valgte format.


Det kan være svært at bevise, at et format kan understøtte alle fremtidige
 spidsndige protokoller, men det kan vha. konkrete nøje udvalgte eksempler
 sandsynliggøres, at formatet er eksibelt.


I de følgende afsnit beskrives forskellige forslag til en løsning. Forslagene bygger
 på, at man kan opfatte en specik protokol som et sprog [6], dvs. en (muligvis
 uendelig) mængde af tekststrenge, der tilsammen udgør sproget. Et sprog kan
 deneres vha. forskellige metoder. Når man anser en protokol for at være et sprog,
 benyttes en metode til at specicere formatet af en protokol, dvs. ud fra formatet
 kan det afgøres, om en given tekststreng er en lovlig del af sproget (protokollen).


Udvidede regulære udtryk


En mulig løsning er at benytte regulære udtryk, der er en udbredt teknologi. Man
opfatter datastrømmen fra netværket som en tekststreng og påfører tekststrengen
specikationen (det regulære udtryk). Et match betyder, at datastrømmen enty-
digt tilhører den pågældende protokol og derfor skal tolkes som denne protokol,
[6, s. 83-120].
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